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Este trabalho propde que o sistema de radio comunicagdo sem criptografia da
Policia Militar seja, gradualmente, substituido por transceptores com criptografia, que
estdo disponives no mercado para aquisigéo, e que possibilitam a programacao de
chaves de criptografia no sistema. A metodologia empregada foi a pesquisa em
campo e de dados primarios cujo delineamento foi a bibliografia. Por meio dessa
proposicdo de aquisicdo gradativa de sistemas de radio comunicagdo com
criptografia, a Policia Militar podera realizar as suas agdes com o devido sigilo e
confidencialidade necessarios numa captura e investigagao, garantindo a seguranga
da populagéo e a eficiéncia na agao policial.

I 7 8 ! :Radio Comunicagao. Seguranga. Criptografia. Confidencial.
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This work suggests that the system of radio communication without encryption of the
Military Police is gradually replaced by transceivers with encryption, that are available
for purchase in the market, which enables the programming of encryption keys in the
system. The methodology used was to search for data whose design was the primary
literature. Through this proposal for gradual aquisition of systems for radio
communication with encryption, the Military Police may conduct their activities with
due secrecy and confidentiality required in an arrest and investigation, ensuring
safety and efficiency of the police in action.

- %9 : Radio Communication. Security. Cryptography. Confidential.
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Nestes ultimos anos, o avango tecnoldgico tem sido muito grande
em todas as areas. Especificamente nas telecomunicacdes, no que diz respeito as
radio comunicagdes, tiveram grande destaque e expansao. A Policia Militar do
Parana esta entre os maiores usuarios de telecomunicacdes na modalidade Servico
Limitado do Estado.

A radio comunicacdo é uma das ferramentas mais importantes no
desenvolvimento das atividades da Policia Militar, inclusive na garantia da
integridade fisica do policial ou do solicitante. Assim sendo, sua confiabilidade
reveste-se da mais alta importancia. Em varias ocasides, os centros de operacgoes,
tém sido objeto de escutas clandestinas e mesmo intromissdo com objetivos

€SCUSOS.

O objetivo deste trabalho é apresentar uma proposta de aquisi¢ao
gradativa de sistemas de radio comunicagao com criptografia para a Policia Militar

de Londrina.

Sera demonstrado neste trabalho que um cidaddo sem
conhecimentos tecnolégicos pode monitorar o sistema de radio transmissdo sem

criptografia da Policia Militar por meio da simples aquisicdo de radios sintonizadores



da faixa de VHF. Mesmo que nao houvesse aparelhos no mercado a disposicao dos
interessados, seria possivel a cidaddaos com conhecimentos tecnoldgicos basicos,
realizar a montagem de receptores de VHF por meio da aquisigdo de componentes
simples no mercado de eletrénica que também seriam capazes de interceptar uma
comunicagao em VHF nao criptografada. Portanto, a criptografia consiste na melhor

opc¢ao para resolver este problema.

E imprescindivel num sistema de comunicacdo que se deseja sigilo
da informacgéao a utilizagdo da Criptografia, que consiste na utilizagao de algoritimos
matematicos que convertem uma informagcdo na sua forma original para outra
ilegivel, de forma que possa ser conhecida apenas por seu destinatario, que possui
a chave de decodificagdo, o que torna impossivel de ser lida por alguém nao
autorizado. Somente o receptor da mensagem que possui a chave de

desincriptacao pode ler a informacéo.

A metodologia utilizada no trabalho é a pesquisa em campo e de
informacgbes primarias, cujo delineamento foi a bibliografia para a exposi¢do de
dados basicos e introdutérios da conceituagao tedrica de ondas eletromagnéticas,
da histéria e principais areas da criptografia, da criptografia moderna, da criptografia
utilizada no sistema celular GSM. Serdao apresentados os radios analégicos sem
criptografia utilizados atualmente pela Policia Militar de Londrina e também alguns
radios digitais com criptografia. Esta conceituagéo teorica e expositiva € importante

para que seja possivel entender a proposta apresentada.
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A descoberta das ondas eletromagnéticas foi um dos maiores
acontecimentos da historia da Fisica, pois até entao a eletricidade e o magnetismo,
foram considerados ramos de estudos distintos. Contudo, algumas evidéncias ja
indicavam a possibilidade de interagao entre os fenébmenos elétricos e magnéticos
(SALMERON, 2007).

Atribui-se a descoberta das ondas eletromagnéticas a pesquisa
experimental e a conceituagao de "campo" de Michael Faraday (1791 a 1867), fisico
e quimico Inglés, no entanto, James Clerk Maxwell (1831 a 1879), fisico e
matematico Escocés, percebeu que Faraday realizou apenas trabalhos
experimentais € nunca se preocupou em colocar em forma matematica os
fendbmenos observados. Maxwell complementou a obra de Faraday, e concebeu
modelos matematicos para os conhecimentos de magnetismo e eletricidade da
época. Outros trabalhos experimentais surgiram como, do laboratério de Heinrich
Rudolf Hertz (1857 a 1894) fisico alemé&o, o primeiro a produzir ondas
eletromagnéticas, e de realizadores de experiéncias praticas de radio transmissao
como Guglielmo Marconi (1874 a 1937) fisico italiano e do Padre brasileiro Roberto
Landel de Moura (SOUZA FILHO; CALUZI, 2009).

Muitos conceitos surgiram de investigadores e pioneiros na area do
campo eletromagnético, entre o mais citado dos conceitos sobre eletromagnetismo
nos diz que :

Eletromagnetismo é o nome da teoria matematica unificada desenvolvida
por Maxwell para explicar a relagao entre a eletricidade e o magnetismo.
Essa teoria baseia-se no conceito de campo eletromagnético, e Faraday
explica que por meio da reciprocidade eletromagnética que ‘se uma corrente



elétrica produz forgas magnéticas, as forgas magnéticas vao produzir uma
corrente elétrica. (SANCHES, 2005, p. 15).

O fisico alemao Heinrich Rudolf Hertz, concluiu o seu Doutorado em
1880 e no mesmo ano assumiu o cargo de assistente de laboratorio de fisica da
Universidade de Berlin. A Academia de Ciéncias de Berlin langou um prémio
instituido ao cientista que estabelecesse, experimentalmente, uma relagcéo entre as
acdes eletromagnéticas e a polarizagdo de um dielétrico, o que despertou o
interesse de Hertz que iniciou uma série de pesquisas sobre a teoria eletromagnética
de Maxwell. Em 1887, maravilhou o mundo cientifico com a demonstragao
experimental da teoria de Maxwell, para a qual desenvolveu um aparelho (Figura
01), que dispunha de um oscilador linear formado por duas grandes esferas
metalicas ligadas por um condutor retilineo interrompido por um faiscador constituido
por duas esferas metdlicas menores (SOARES NETO; PETRUCCI; TEIXEIRA,
1999).

0 ; <l Aparelho desenvolvido por Hertz

0 1 Sanches (2005, p. 16)

Segundo Sanches (2005) Marconi, um inventor italiano,
particularmente intrigado pelas publicagdes de Hertz e seus resultados, repetiu e
aperfeicoou essas experiéncias, fazendo com que as faiscas secundarias, aquelas
que apareciam no ressonador, "saltassem" a uma distancia de aproximadamente
nove metros, e modificando seu projeto varias vezes, aumentaram gradativamente a
distancia de transmissdo. No final de 1901, Marconi e seus assistentes construiram
um receptor sem fios que interceptou um fraco sinal em cédigo Morse da letra "S"
que atravessou o Oceano Atlantico, o qual foi enviado por um colega na Inglaterra.
Apesar de serem indiscutiveis os feitos de Marconi, anteriormente no Brasil o Padre
Roberto Landell de Moura, fizera diversos experimentos com sucesso.
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Em 16 de julho de 1899, antes de Guilherme Marconi ter
demonstrado ser possivel a transmissao de sinais telegraficos através de ondas

eletromagnéticas de radio, o padre Roberto Landell de Moura realizou experiéncias



de carater pratico e com sucesso de telefonia sem fio no Colégio das Irmas Sé&o
José no alto de Santana em S&o Paulo (SIQUEIRA, 2009).

Segundo Almeida (2006) o cientista e inventor brasileiro Padre
Roberto Landell de Moura, é o pioneiro mundial na transmissdo da palavra humana
via radio. Nasceu na cidade de Porto Alegre no Estado do Rio Grande do Sul em
1861 e faleceu em 1928. Em 22 de marco de 1878 ingressou no Colégio Pio
Americano em Roma, Padre Landell, ao mesmo tempo frequentou os cursos de
fisica e quimica na Universidade Gregoriana, a mais famosa universidade dos
jesuitas, e concebeu as primeiras idéias da sua teoria sobre a “Unidade das forgas
fisicas e a harmonia do Universo®“. No dia 28 de outubro de 1886, foi ordenado
sacerdote e rezou sua primeira missa. Com recursos préprios Landell de Moura
partiu do Rio de Janeiro em 1901 para Nova York, aonde montou um modesto
gabinete de fisica para pesquisar novas aplicacbes da eletricidade, o Jornal do
Commercio, do Rio de Janeiro, de 14 de junho de 1901, registrou a seguinte
matéria: Parte hoje para a Europa no vapor Piemonte o Sr. Padre Roberto Landell, e

dai para os Estados Unidos, em excursao cientifica.

Em 04 de outubro de 1901, ingressou com o pedido de privilégio
para suas invengdes no United States Patent Office, em Washington, D.C., com o
protoco numero 77.756. Por varias vezes, teve de realizar modificacdes nas
descricbes dos seus inventos para atender as exigencias do departamento de
patentes, e somente em 11 de outubro de 1904, a luta e a superagao das
dificuldades foram compensadas pelo recebimento da patente numero 771.917, para
o Transmissdo de Ondas, e em 22 de novembro de 1904 obteve as patentes
nuameros 775.337 para o telefone sem fio e 775.846 para o telegrafo sem fio.
Apesar da sua genialidade, ndo recebeu apoio para a divulgacdo e producédo de
seus inventos. E considerado um dos varios "pais" do radio, no caso o pai brasileiro
do Radio. Pelo seu pioneirismo o Padre Landell é o patrono dos radiomadores do
Brasil. Uma de suas frases celebres foi: “Bem sei que, em coisas de ciéncia, o que
avanga em relagcdo a sua época nao deve esperar justica dos contemporaneos”
(apud Almeida, 2006, p. 81).
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A partir deste breve histérico, verificamos que a esséncia da onda
eletromagnética é a coexisténcia de dois campos, o elétrico e o magnético em
movimento, onde o campo magnético, variando com o tempo, gera um campo

elétrico, que varia com o tempo, 0 qual gera um campo magnético.

O conceito de onda pode ser visualizado quando se langa uma
pedra num lago, nesse momento pode-se observar o surgimento de elevacdes e
depressdes na agua, cujo deslocamento tem origem no ponto em que a pedra caiu,
este efeito consiste na geracdo de uma onda mecanica (Figura 02). Desta forma
uma onda pode ser definida como uma perturbagdo que se move através de um
meio. Analisando este exemplo podemos definir como comprimento de onda a
distancia entre duas cristas de ondas adjacentes. O conceito de velocidade da onda
pode ser relacionado com a velocidade com que a onda caminha do sentido de
origem para o destino (BARROS, 1995).

f ‘I%:;)j MEIA OMNDA F‘C;SI‘I'IVA

1 MELA ONDA NEGATIVA

NIVEL DA ALis En HEFouso
PONTO IMICIAL

0 =1 Onda Mecanica gerada por uma pedra atirada na agua
0 1 Barros (1995, p. 10)

Um campo magnético pode ser criado artificialmente, quando uma
corrente continua que ao fluir por um condutor elétrico, faz surgir ao seu redor um
campo magnético, com intensidade proporcional a intensidade da corrente aplicada
e polarizada de acordo com o sentido do fluxo de elétrons. Enrolando espiras de fio
isolado sobre uma forma ou suporte, tem-se um indutor ou bobina. Ao passar um
fluxo constante de elétrons, corrente continua, pelas espiras da bobina, tem-se um
eletro ima, que vai gerar ao seu redor um campo magnético estatico. Ao aproximar
uma bussola desse campo estatico, havera deflexdo da agulha, comprovando a
existéncia do campo magnético e determinando a sua polaridade (Figura 03)
(MEDEIROS, 2005).



Carrente de
eletrons

0 >1 Campo magnético do eletro imé& detectado por uma bussola
0 1 Medeiros (2005, p.104)

O campo magnético gerado por um ima ou um eletro ima séo
campos estaticos e portanto ndo sdo irradiantes, ou seja, ndo se propagam.
Entretanto, se a corrente for alternada, variante no tempo, em intensidade e
polaridade e, em particular senoidal, resultard num campo eletromagnético. Pelo
Modelo Ondulatério, o campo eletromagnético se propaga na forma de ondas, na
velocidade da luz no vacuo que corresponde a 3 x 10 m/s ou 1.080.000.000 Km/h.
A aceleragao de uma carga elétrica provoca perturbagdes no campo elétrico e
magnético, sendo que essas propagam-se repetitivamente no vacuo. Essas
perturbagcdes sdo denominadas "ondas eletromagnéticas". No modelo ondulatério a
onda eletromagnética é gerada pela oscilagdo do campo elétrico (E) e magnético(M)
num determinado padrao (Figura 04). O campo elétrico e o campo magnético sao
perpendiculares entre si e ambos oscilam perpendicularmente a diregao de
propagacao da onda, assim o campo elétrico gera um campo magnético e o campo
magnético gera um campo elétrico (ALQUATI, 2009).
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Hz, sendo expressa em oscilagdes por segundo, ou seja, um Hertz equivale a uma
oscilagédo por segundo. Existem denominacbes especificas para os multiplos de

Hertz no Sistema Internacional (Tabela 01). A titulo de exemplo a frequéncia da rede

E = campo elétrico

M = campo magnético
X = plano de excitagdo do campo elétrico

Y = campo de excitagdo do campo magnético
Z = direcao de propagacgéo da onda eletromagnética
A = comprimento de onda

T = vetores E/M que representam o valor instantaneo do campo
elétrico e/ou magnético

;?1 Campos elétrico e magnético de uma onda eletromagnética
1 ALQUATI (2009, p. 2)

1P (I

A unidade de medida de frequéncia € denominada Hertz, simbolo

elétrica de corrente alternada no Brasil € 60 Hz (ABRICEM, 2009).

F ;<1 Mdltiplos de Hertz no Sistema Internacional

Q- $ Q" $
10° 8 1 Hz
10’ decahertz daHz 107" decihertz dHz
10° hectohertz hHz 107 centihertz cHz
10° quilohertz kHz 107 milihertz mHz
10° megahertz MHz 107° microhertz uHz
10° gigahertz GHz 107" nanohertz nHz



10" terahertz THz 107% picohertz pHz
10" petahertz PHz 107" femtohertz fHz
10" exahertz EHz 107" attohertz aHz
10%' zettahertz ZHz 107 zeptohertz zHz
10* yottahertz YHz 107 yoctohertz yHz
0 1 Medeiros (2005, p. 47)
<J@7 5

em um plano vertical, utilizando como referéncia uma linha de base chamada de
linha zero, verificamos que qualquer onda sempre tera uma parte acima da linha
zero (positiva) e outra abaixo da linha zero (negativa). Na representacéo grafica de
um ciclo completo de uma onda eletromagnética (Figura 05) podemos observar: o

ciclo, o comprimento de onda, a amplitude e a frequéncia.

Segundo Barros (1995) representando a propagacéo de uma onda

0

20°

AMPLITUDE

1 CiCLO

00

- COMPRIMENTO DE ONDA ————————— .

1 é uma sequéncia completa de valores da forga da onda que passa
através de um ponto no espago.
: € o comprimento de um ciclo expresso em
unidades de distancia. A unidade de comprimento de onda é o metro.

5

1809

\

FASE ——

270°

5 : é a forga da onda em qualquer ponto considerado.

ST : € o numero de ciclos repetidos durante um segundo. Neste
caso se tivéssemos uma duragdo de um segundo poderiamos dizer que a
freqUéncia de onda mostrada tinha um ciclo por segundo ou 1 Hertz.

3860°  TEMPO

o o

velocidade da luz (3 x 10® m/s). O nimero de ondas geradas num determinado
tempo define a frequéncia (f) da onda. A frequéncia de onda €& diretamente

proporcional a velocidade de propagagéao, quanto maior a velocidade de propagagao

;@: Comprimento de Onda
1 Barros (1995, p. 10)

A velocidade de propagacao da onda eletromagnética no vacuo ¢é a



da onda, maior o numero de ondas que passarao por um ponto num dado tempo (t)
e maior sera sua frequéncia. A velocidade de propagagao (v) num dado meio é
constante. A 112 letra do alfabeto grego, lambda (A), é utilizada para expressar o
comprimento de onda que é o resultado da relagéo entre a velocidade da luz no
vacuo e afrequéncia 6 da onda (Figura 06) (WALDER, 2009).

A=v/f
A =o0 comé)rimento de onda em metros;
V = 3 x 10° m/s(Velocidade da Luz);
f = frequéncia em Hz;
0 ;Al Formula do comprimento de onda

0  1WALDER (2009, p. 2)

Por exemplo, aplicando esta formula apresentada anteriormente,
para uma frequéncia de 102,1MHz, o comprimento de onda desta frequéncia sera de
2,93 metros, ja o comprimento de onda para uma frequéncia de 850MHz sera de
0,35 metros ou 35 centimetros. O comprimento de onda é importante por servir de
referéncia para o calculo de dimensbdes das antenas. Verificamos por meio dos

exemplos que quanto maior a frequéncia menor sera o comprimento de onda.
<JATO0 M 6 S

Uma grande quantidade de equipamentos, incluindo radios
convencionais, cobre a faixa de VHF e UHF. Quando se ouve um locutor de FM
(Frequéncia Modulada) dizer que a radio opera na frequéncia de 102,1MHz significa
que o transmissor estara emitindo um sinal de radio frequéncia de 102.100.000
ciclos por segundo. O "radio FM" (receptor) é capaz de sintonizar essa frequéncia.
Todas as estacdoes FM transmitem na faixa de 88 a 108 MHz, a qual ndo pode ser
utilizada para nenhum outro propdsito. O mesmo se aplica a faixa de radio AM
(Amplitude Modulada) que transmitem na faixa de 535 a 1605 kHz. Estas sao
algumas faixas de frequéncia mais utilizadas comercialmente segundo, Soares Neto,
Petrucci e Teixeira (1999, p. 187):

a) : 535 a 1605 kHz;

b) : 5,9 MHz a 26,1 MHz;

c) (CB ou RC): 26,96 MHz a 27,41 MHz;

d) (radiodifusao):54 a 88 MHz para canais 2-6;



e) : 88 MHz a 108 MHz;

) - 136 a 174 MHz;
g) : 850 MHz, 900MHz, 1800MHz e 2100MHz;

h) 1" :960a1.215 MHz;

% 1% (GPS): 1.227 e 1.575 MHz.

Em principio, as ondas de radio eletromagnéticas podem ser
geradas em qualquer frequéncia, mas sao comumente utilizadas a partir dos 100
kHz. Em algumas situacdes particulares, ondas de frequéncias bem mais baixas, por
exemplo, entre 10kHz e 20 kHz, sdo usadas em sistemas de comunicagdes
maritimas, porque quanto menor a frequéncia, menor a absorgéo e com isto o sonar
que opera em baixa frequéncia tera maior alcance (POZZERA, 2009).

Existe a designacgao de Faixas de Frequéncia de acordo o Sistema
Internacional (Tabela 02). O termo VHF € a sigla para Very High Frequency, que
significa “Frequéncia Muito Alta”, e designa internacionalmente a faixa de
radiofrequéncias de 30 Mhz até 300 MHz. E uma frequéncia comum para
propagacgdes de sinais de televisdo dos canais 2 ao 13, radio FM e radio
comunicacao civil e de uso da Policia Militar.

" F ;=: Designacao de faixas de frequéncia de acordo o Sistema
Internacional

0 0 E-U " $° ./ 0
30Hz 300 Hz 10.000 Km 1.000Km ELF -~ &() * &
300Hz 3 KHz 1.000 Km 100Km ELF -~ &() * &
3KHz 30 kHz 100 Km 10Km VLF -+ & () * &
30KHz 300 kHz 10 Km 1Km LF- () * &
300KHz 3 MHz 1 Km 100m MF — * &
3MHz 30 MHz 100 m 10m HF- I, * &
30MHz 300 MHz 10 m 1m VHF -+ & I, * &
300MHz 3 GHz 1Tm 10cm UHF — - !, * &
3GHz 30 GHz 10 cm 1cm SHF — % 1, * &
30GHz 300 GHz 1cm 10mm EHF -~ & 1, * & |

0 1 Alencar (2001, p. 235).

Algumas destas faixas ainda sdo subdivididas para atender a
servigos e aplicagdes especificas. Por exemplo, a subdivisdo da faixa de UHF a EHF
(Tabela 03).

" F ;>1 Subdivisdo da faixa de UHF a EHF de acordo com o Sistema
Internacional

0 0 E-U h $- 4 0
1 GHz 2 GHz) O™ 15 BANDA L
2 GHz 4 GHz, > O™ 7.5 BANDA S
4 GHz 8 GHz.»> o™ 3.75 BANDA C
8 GHz 12 GHz> /> o™ 2,5 BANDA X

12 GHz 18 GHz2,5 cm 1,67 BANDA Ku



cm
1,67 cm 1,11

18 GHz 27 GHz 0 BANDA K
27 GHz 40 GHz:n’:n1 cm 7.5 BANDA Ka
40 GHz 300 GHzZr;fn cm 1.0 BANDA mm

0 1 Alencar (2001, p. 236)

O modo como a onda se propaga depende da faixa de frequéncia na
qual a onda se enquadra. Basicamente, s&o observados trés modos de propagacao
Medeiros (2005, p. 211):

a) ./0 " 1 : a onda se propaga sobre a superficie da
Terra, por isso recebe a denominagao de onda terrestre;
by 1 1/ : ocorre reflexdo da onda numa das camadas da ionosfera,

a qual recebe o nome de onda ionosférica. Em fungdo do angulo de partida,
a onda pode atravessar as diferentes camadas que envolvem a Terra e
prosseguir em diregdo ao espaco sideral, e quando isso acontece, é
denominada onda espacial;

c) 1/ : a onda se propaga na troposfera terrestre e recebe o
nome de onda troposférica. Nessa faixa, de menores comprimentos de
ondas, as antenas assumem menores dimensodes, tornam-se mais diretivas
e permitem a realizagdo de alguns diferentes tipos de enlace, dentre eles,
em visada direta. Contudo, elevagbes no terreno, quando presentes no
percurso da onda, configuram obstaculos que podem dificultar ou até
mesmo inviabilizar o enlace. Feixes de microondas espaciais, direcionados
para o alto, podem atravessar a troposfera e a ionosfera para fazer enlaces
de estagdes terrenas com satélites, naves espaciais e ainda comandar
dispositivos por controle remoto.

Segundo Soares Neto, Petrucci e Teixeira (1999), a definicdo dessas
faixas de frequéncia, por exemplo, AM e FM, muitas vezes foram por experiéncias
na utilizagao dos sistemas ou na histéria do radio, sendo, portanto, que sua alocagao
inicial de certa maneira foi aleatéria. Atualmente, todas as faixas de frequéncia sao
alocadas com base em acordos internacionais, buscando-se a uniformidade e a
adequacao de varios sistemas a um padrdo comum internacional. O 2

- (ITU) é o 6rgéao internacional responsavel por definir
essas diretrizes no mundo e no Brasil a Agéncia Nacional de Telecomunicagdes
(ANATEL) define e fiscaliza a utilizagao das faixas de frequéncia. Assim como todo
tipo de radiacéo eletromagnética, o radio e afetado pelo meio no qual se propaga. O
tipo de propagacao depende ainda da frequéncia e de outros fatores, que
determinam a qualidade da comunicacao.
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A criptografia € um conjunto de conceitos e técnicas utilizado para
codificar uma informagéao para que somente o emissor e o receptor possam
interpreta-la, impedindo que um intruso identifique as mensagens, portanto uma
série de técnicas sao utilizadas e constantemente novas sdo desenvolvidas
(ALECRIM, 2005).

Segundo Tkotz (2005), a maioria da populagao nao percebe que a
criptografia faz parte da vida moderna protegendo informagdes e mantendo dados
confidenciais em sigilo. Além de ser utilizada para guardar segredos comerciais e
industriais, e também utilizada em cartdes de crédito, transagdes bancarias,
telefones celulares e redes de computadores, a criptografia é essencial na
manutencéo de segredos de Estado. Até recentemente, tanto a criptografia quanto a
criptoanalise eram consideradas uma arte. Somente ha cerca de vinte anos é que a
criptologia, que engloba o estudo da criptografia e da criptoanalise, passou a ser
considerada uma ciéncia.

vem do grego 0 & e significa “esconder”, “ocultar’. Grafia também
vemdogregog , , e significa “escrever”. Criptografia, portanto,
significa “escrita oculta” ou “escrita secreta”. A palavra analise significa
investigar, quebrar em partes e a criptoanalise pode ser entendida como

quebrar ou desvendar coisas ocultas (Tkotz 2005, p. 16).

A? & 1 3 , 41ACR
(Associagao Internacional para a Pesquisa Criptoldgica) € a organizagao cientifica
internacional que atualmente coordena a pesquisa nesta area (IACR, 2009).

=7 2 5 5



A Criptologia engloba a Criptografia, dividida em, esteganografia, os
codigos, as cifras de transposicao e cifras de substituicao; e a Criptoanalise (Figura
07). A Criptografia € o estudo dos métodos e das técnicas de cifragem. A
Criptoanalise é o estudo das formas de se desvendar sistemas criptografados. Os
Caddigos sao um conjunto de convengdes que rege o tratamento e a formatacao de
dados num sistema de comunicacao, podendo ser abertos ou secretos. A
Estenografia é o estudo e uso das técnicas para ocultar a existéncia de uma
mensagem dentro da outra, do grego "escrita coberta". As cifras de transposi¢cao
misturam as letras do texto original de acordo com uma regra reversivel, ou seja o
texto cifrado é obtido através da permutagao do texto original. As cifras de
substituicdo produzem criptogramas nos quais as letras do texto original, sao
substituidas por outras letras, figuras, simbolos ou uma combinac¢ao destes de
acordo com um sistema predefinido e uma chave (RIBEIRO, 2009).

[ Criptologia |

—{  Criptografia |
—  Codigos |
— Cifras |

r

== Transposicio

L -

—__ Substituicko

L

4

— Esteganografia |
— Cripto-analise |

0 ;B: Principais areas da criptologia
0  1Ribeiro (2009).
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Nacdes que reconhecem a importancia da criptologia para uso
militar e estratégico, procuram meios para adquirir proficiéncia propria realizando a
criacao de Agéncias ou Grupos com o objetivo de desenvolver algoritmos
criptograficos, bem como garantir a sua efetividade, para seguranca das
informacoes.

A entidade que atualmente aglutina a maior quantidade de
especialistas em criptologia do mundo e a Agéncia de Seguranga Nacional dos
Estados Unidos da América, 5 % & 1 & (NSA), o que garante uma
vantagem estratégica decisiva para o E.U.A. e seus aliados, na manutengédo de uma
posicdo dominante na rede mundial de desenvolvimento e implantacdo de uma nova
geracao de criptologia, que propicia a criagao de praticas eficazes de uso civil, de
seguranga nacional e para uso militar (NSA, 2009).

No Brasil temos no segmento civil o Instituto Nacional de Tecnologia

da Informagéao (ITI) criado em 24 de agosto de 2001, que é uma autarquia federal



vinculada a Casa Civil da Presidéncia da Republica, cujo objetivo € manter a Infra-
Estrutura de Chaves Publicas Brasileira, denominada ICP-Brasil, sendo a primeira
autoridade da cadeia de certificagdo, denominada AC Raiz. Compete ainda ao ITI
estimular e articular projetos de pesquisa cientifica e de desenvolvimento
tecnolégico, como a popularizagéo da certificagao digital e a inclusdo digital, atuando
sobre questbes como sistemas criptograficos, software livre, hardware compativeis

com padrbes abertos e universais e convergéncia digital de midias (ITI, 2009).

No segmento militar no Brasil em sintonia com o esforgo do

Ministério da Defesa a, entdo, Secretaria de Ciéncia e Tecnologia estabeleceu o
Plano Basico de Ciéncia e Tecnologia do Exército Brasileiro (PBCT-EB) em 2003. O
PBCT, como componente do Sistema de Planejamento do Exército (SIPLEX), avalia
e atualiza, anualmente, a programacgao do Sistema de Ciéncia e Tecnologia do
Exército (SCTEX), fixando as agdes para os quatro anos seguintes. O advento do
PBCT encontrou apoio no Grupo de Seguranca da Informagéao do Instituto Militar de
Engenharia (GSI/IME) ja consolidado e que desde 1970 realiza estudos sobre
criptologia, e que foi oficialmente designado para assessorar a Secretaria de Ciéncia
e Tecnologia do Exercito Brasileiro em seguranga da informagéo e criptologia (LIMA

6 2008).
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Os primeiros registros da criptografia aparecem cerca de 1900 a.C.
numa vila egipcia chamada Menet Khufu. Khnumhotep Il era um arquiteto do faraé
Amenembhet |, e construiu alguns monumentos para o farad, os quais precisavam ser
documentados. Estas informagdes foram registradas em tabletes de argila. Para que
isto n&o caisse em dominio publico, o escriba de Khnumhotep Il teve a idéia de
substituir algumas palavras ou trechos de texto destes tabletes, caso o documento
fosse roubado. Cerca 600 a 500 a.C. Escribas hebreus, escrevendo
7 , usaram a cifra de substituicdo simples pelo alfabeto reverso conhecida
como ATBASH. As cifras mais conhecidas da época sdo o ATBASH, o ALBAM e o
ATBAH, as chamadas . (BRAGA, 2009).

Segundo Tkotz (2005), textos gregos antigos, de Enéas, o Tatico, de
Polibio e outros descrevem varios métodos de ocultar mensagens. Polibio nascido
cerca de 200 a.C, em Megalépoles, na Grécia, um dos lideres da regido do
Peloponeso, descreveu a expansao do Império Romano e a sequéncia das suas
conquistas em 40 volumes, as chamadas “Histérias”, que sdo uma das primeiras
obras de histéria universal. No livro 10 das Histérias, ha o relato de um método de
cifragem, conhecido como Cédigo de Polibio, quadrado de Polibio ou até mesmo
tabuleiro de Polibio( , 0 ). Porém na verdade, os devidos créditos sao de
Cleoxeno e Democleto, no qual Polibio descreve a autoria em seu livro. Essa cifra de
substituigdo troca cada uma das letras por dois simbolos numéricos (o valor das
coordenadas). Como a grade pode conter qualquer conjunto de caracteres, o
tabuleiro de Polibio pode ser adaptado as mais diversas necessidades. Por exemplo,
a grade preenchida com o alfabeto latino (Quadro 01). Como o alfabeto brasileiro
possui 26 letras, é preciso adaptar o numero de caracteres. Nas linguas latinas,
costuma-se colocar o K e o0 Q numa unica célula porque seus sons sao muito



proximos. As vezes as letras | e J sdo as escolhidas, principalmente em idiomas nos
quais sua pronuncia seja muito parecida.

E < — A grade para o codigo de Polibio
1 2 3 4 5
1 A B C D E
2 F G H | J
3 |ka| L[ M| N]O
4 P R s | T | u |
5 V W X Y Z

0  1Tkotz (2005, p. 211)

A titulo de exemplo, se utilizarmos a Grade de Polibio para cifrarmos a
mensagem “N&o faga na vida publica o que vocé faz na privada!” o
resultado que obteremos sera : 341135 21111311 3411 51241411
41451232241311 35 314515 51351315 211155 3411 41422451111411, que
corresponde a: N (34) A(11) O (35) F (21) A(11) C (13) A(11) N (34) A
(11)V (1)1 (24)D (14)A(11)P (41)U (45)B (12) L (32) 1 (24) C (13) A
(11)0(35)Q(B1)UM45)E(15)V(51)O0@B5 C(3)E(15F(R21)A(11)Z
(55)N(B4)A(11)P(41)R (42) 1 (24) V (51) A(11) O (14) A (11) (Tkotz
2005, p. 212).
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A Criptoanalise, do grego: "kryptds" (oculto) e "analyein" (desfazer), é
a ciéncia que estuda os métodos para desvendar os segredos dos sistemas
criptograficos existentes, com o objetivo de acessar informagdes ou dados
protegidos (PUTTINI; SOUZA JR, 2009).

O cientista arabe Abu Yusuf Yaqub ibn Ishaq al-Sabbah Al Kindi
(801-873), era conhecido como o filésofo dos arabes na idade média, foi o autor de
aproximadamente 270 livros sobre medicina, astronomia, matematica, linguistica e
musica. No entanto, seu maior tratado, que foi redescoberto apenas em 1987 no
Arquivo Sulaimaniyyah Ottoman em Istambul, na Turquia, € intitulado "Um
Manuscrito sobre Decifragdo de Mensagens Criptograficas. Ao lado esta a primeira
pagina do manuscrito de Al-Kindi, "Decifracdo de Mensagens Criptograficas",
contendo a mais antiga descrigéo de criptoanalise utilizando a analise de frequéncia
de ocorréncia de letras (CRIPTOGRAFIA NUMABOA, 2009).

A determinacgéao da frequéncia de ocorréncia das letras e seus
contatos € uma das maiores aquisi¢oes ja efetuada na area da criptologia, inclusive
a analise da frequéncia e dos contatos dos caracteres €, até hoje, o procedimento
criptoanalitico mais basico e universal.
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O inicio da criptografia moderna é atribuido ao engenheiro eletrénico
e matematico americano Claude E. Shannon (1916 a 2001) que em 1948 publicou
um artigo denominado “A Mathematical Theory of Communication”, que com outros
de seus trabalhos criaram a area de Teoria da Informacgao estabelecendo uma base
tedrica sdlida para a criptologia moderna (SHANNON, 2009).

Segundo Tanenbaum (2003 p. 772), “uma regra fundamental da
criptografia € que se deve supor que o criptoanalista conhece os métodos genéricos
de criptografia e descriptografia que sao utilizados”. A idéia de que o criptoanalista
conhece os algoritmos e que o segredo reside exclusivamente nas chaves &
chamada Principio de Kerckhoffs, uma homenagem ao criptégrafo militar Auguste
Kerckhoffs(1835 a 1903) que descreveu este principio em 1883 no artigo “La
Cryptographie Militaire”. O Principio de Kerckhoffs se caracteriza que: “Todos os
algoritmos devem ser publicos, apenas as chaves séo secretas” (TANENBAUM,
2003 p. 773), ou seja, o sigilo deve ser garantido pela chave, por meio de um
algoritmo forte (mas publico) e de uma chave longa. Por exemplo, para impedir que
um criptoanalista leia mensagens de um correio eletrénico, serédo necessarias
chaves de 64 bits, para uso comercial, pelo menos 128 bits e para manter o sigilo de
uma nagao sao necessarias chaves de no minimo 256 bits.

Os principios fundamentais da Criptografia moderna sao
Redundancia e Atualidade. A técnica da Redundéancia na informacéo impede que um
intruso tente enviar dados que possam ser considerados validos pelo receptor numa
transmiss&o. E proposital os dados redundantes, porem, isto pode ser também um
facilitador aos criptoanalistas para desvendar com facilidade o conteudo das
informacoes. A Atualidade é o recurso para se evitar que individuos utilizem a
mesma mensagem mais de uma vez (ALMEIDA DOS SANTOS, 2009).

Os algoritmos atualmente se baseiam nos critério de avalanche,
difusao e confusao para oferecer a maior dificuldade possivel a criptoanalise. A



avalanche diz respeito a influéncia que um bit da chave ou do “texto claro” tem no
resultado do processo de cifra. E considerado bom o algoritmo onde havendo
modificagdo de um bit na chave ou no “texto claro”, influencie no estado de 50% dos
bits do “texto cifrado”. A difusdo é a destruicao da estatistica dos simbolos presentes
no “texto cifrado”. A confuséo é o quao obscura a relagao entre o “texto claro” e o
“texto cifrado”. Quando um bit da chave ou do “texto claro” é alterado o algoritmo que
satisfaz a confusao deve produzir um “texto cifrado” com simbolos diferentes de
quando néo lhe ¢é alterado nenhum bit na chave ou no “texto claro”. A confusao é
similar a avalanche, sé que ela se preocupa com os simbolos gerados e ndo com o
estado dos bits (ARAUJO, 2003).

> T 81!

Os algoritmos de Chave Assimétrica utilizam duas chaves, sendo
uma publica e uma privada, ela também é chamada de criptografia de chave publica.
Num algoritmo assimétrico, a chave utilizada na cifragem é diferente daquela
utilizada na decifragem. (UNO; FALEIROS, 2003).

Segundo Stallings (2008, p. 182), o conceito de criptografia de chave
publica evoluiu de uma tentativa de investir contra dois dos problemas mais dificeis
associados a criptografia simétrica postulados num artigo em 1976 por Whitfield
Diffie (1944) e Martin Hellman (1945), considerados os idealizadores da criptografia
de chave publica. O primeiro problema é o da distribuicdo de chaves, sob a
criptografia simétrica, pois requer que dois comunicantes compartilhem
antecipadamente da mesma chave que de alguma forma seja distribuida a eles, e o
segundo problema era o das “assinaturas digitais”. Se o uso da criptografia tivesse
de se tornar comum, nao apenas nas situacdes militares, mas para fins comerciais e
particulares, entdo as mensagens e documentos eletrénicos precisariam do
equivalente das assinaturas usadas nos documentos em papel, ou seja, poderia ser
criado um método para garantir, de modo que todas as partes ficassem convencidas,
que uma mensagem digital foi enviada por determinada fonte segura por meio de

uma assinatura digital.

O grande beneficio da criptografia com chave publica e permitir que
as pessoas possam trocar mensagens com seguranga, porque O transmissor e o
receptor da informagao nao precisam compartilhar chaves secretas (Figura 08)
(MIRANDA JUNIOR, 2008).
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0 1 Nascimento; Henriques (2001, p. 08)

Os algoritmos de chave publica mais utilizados na atualidade para

fins de comércio eletrénico e Internet sdo o Diffie-Hellman e RSA (SUN, 2009).

Existem alguns entendimentos equivocados com relacdo que a
chave publica é mais segura contra criptoanalise do que a criptografia simétrica. A
seguranga de qualquer esquema de criptografia depende do tamanho da chave e do
recurso computacional envolvido para quebrar uma cifra e do ponto de vista de
resisténcia a criptoanalise as duas sdo equivalentes (BENITS JUNIOR, 2003). Para

esclarecer melhor podem-se comparar as duas formas de criptografia(Quadro 02).

E ;=1 Comparativo entre Criptografia Simétrica e Criptografia Assimétrica

"t 0
(Criptografia Simétrica)

=0 C Q
(Criptografia Assimétrica)

2 5 6 1

<J O mesmo algoritmo com a mesma chave é
usado para criptografia e decriptografia.

=] O emissor e o0 receptor precisam
compartilhar o algoritmo e a chave.
2 5 31

<J A chave precisa permanecer secreta.

=) Devera ser impossivel ou pelo menos
impraticavel decifrar urna mensagem se
nenhuma outra informacao estiver disponivel.
>] O conhecimento do algoritmo mais
amostras do “texto cifrado” precisam ser
insuficientes para determinar a chave.

2 5 6 1

<J Um algoritmo é usado para criptografia e
decriptografia com um par de chaves, uma para
criptografia e outra para decriptografia.

=J O emissor e o receptor precisam ter uma das
chaves do par casado de chaves (ndo a mesma
chave).

2 5 31

<] Uma das duas chaves precisa permanecer
secreta.

=] Devera ser impossivel ou pelo menos
impraticavel decifrar uma mensagem se nenhuma
outra informacao estiver disponivel.

>] O conhecimento do algoritmo mais uma das
chaves, mais amostras do “texto cifrado”
precisam ser insuficientes para determinar a outra




chave.

0 1 Stallings (2008, p. 184).
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Este algoritmo foi apresentado num artigo em 1976 por Whitfield
Diffie e Martin Hellman, e limita-se a troca de chaves entre dois usuarios. O objetivo
do algoritmo Diffie-Hellman é permitir a dois usuarios a troca de chave com
seguranga, que em seguida, podem ser usadas para codificar mensagens (RAMOS,
2002).

>J<)=1 $

O algoritmo RSA foi inventado por Ronald Linn Rivest(1947), Adi

Shamir(1952) e Leonard Adleman(1945) em 1977, que, na época, trabalhavam no

, 2 , 1& (M.I.T.), e atualmente o algoritmo RSA e
amplamente utilizado nos sites de comércio eletrénico da Internet (RSA, 2009).

As letras RSA correspondem as iniciais dos inventores do cédigo
Ronald, Shamir e Adleman. A seguranga desse sistema criptografico esta baseada
em um antigo problema matematico que € obter os fatores primos de um numero
dado. O RSA explora essa situagao ao utilizar um numero, que atualmente varia de
512 a 1024 bits, que é o produto de dois numeros primos muito grandes desde a
sua invengao, o esquema Rivest-Shamir-Adleman (RSA) tem sido a técnica de uso
geral mais aceita e implementada para a criptografia de chave publica (SILVA,
2006).

A segurancga deste algoritmo esta baseada na dificuldade de se
fatorar numeros grandes, para implementar o RSA s&o necessarios dois numeros
primos (p e q) e seu produto (n), aonde n € uma chave publica e p e q sdo chaves
privadas, que devem ser mantidas em sigilo (MENDES, 2007).

Como a abordagem deste trabalho sera na Criptografia Simétrica,
que é carregada diretamente no sistema, como por exemplo, o sistema de radio
comunicagao da Policia Militar, ndo entraremos em detalhes da criptografia
assimétrica utilizada principalmente na Internet.
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Na criptografia simétrica, uma unica chave é utilizada para encriptar
e decriptar a mensagem. Somente o remetente e destinatario conhecem a chave,

pois esta € a Unica maneira de obter a confidencialidade (Figura 09).

Chave
: (simétrica)
|'/¢__>-\'|
Texto b Texto o Texto
Claro Cifrado Claro
L7 /
Algoritmo de Algoritmo de Dados
Dad & Dados PP A
orj;-ir:)nsis cifragem criptografados decifragem originais
(recuperados)
0 ;D: Diagrama Basico de Criptografia Simétrica

0 1 Nascimento;Henriques (2001, p. 07).

A grande maioria dos algoritmos criptograficos atuais sao cifras de
bloco. Um cifrador de bloco é aquele que, dada uma mensagem de “texto claro”,
divide a mensagem em blocos de tamanho fixo e efetua a cifragem gerando uma
mensagem de “texto cifrado” de mesmo tamanho. A maioria dos algoritmos de
criptografia de bloco simétricos em uso s&o baseados na estrutura de um cifrador de
bloco conhecido como Feistel em homenagem a Horst Feistel (1915 a 1990) que
desenvolveu a Cifra de Feistel baseadas em Caixas de Substituicdo, também
denominadas de Caixa-S (Quadro 03). Devido a esta caracteristica, o tamanho do
bloco usado pelo cifrador, passa a ser uma das mais importantes caracteristicas na
seguranga deste tipo de algoritmo aonde geralmente sdo utilizados blocos de 64 ou
128 bits (ROJAS; CUSTODIO; BERKENBROCK, 2004).

E ;>1 Principais caracteristicas dos cifradores de blocos simétricos
0 $" - $ C $R
DES Feistel Sim e Fixa 64 Bits 56 Bits Sim
Completa
TWOFISH Feistel Sime 128 Bits | 256 Bits Nao
Completa Variavel
SERPENT Feistel Sime Fixa | 128 Bits | Variavel Sim
Completa
RIJNDAEL | N&o é Feistel | Sim e Fixa | Variavel Variavel Né&o




[ (AES) | | | | | |
0  1ROJAS; CUSTODIO; BERKENBROCK (2004, p. 04)

Segundo Oliveira (2009), o DES e o AES (Rijndael) sdo os
algoritmos criptograficos de chave simétrica mais conhecidos (Quadro 04). Porém,
vale a pena mencionar que foram criadas varias outras cifras de chave simétrica.
Algumas delas estdo incorporadas a varios produtos.

E ;?: Cifras de chave simétrica mais utilizadas atualmente
0 =" " $
C

Blowfish Bruce Schneier 1 a 448 bits Velho e lento

DES IBM 56 bits Fraco atualmente

RC4 Ronald Rivest 1 a 2048 bits Alguma chaves sao fracas

RC5 Ronald Rivest 128 a 256 bits Bom, mas patenteado

IDEA Massey e Xuejia 128 bits Bom, mas patenteado. E a base do Pretty

Good Privacy(PGP) utilizado em criptografia do
correio eletrénico

Serpent | Anderson, Biham, | 128 a 256 bits Muito forte
Knudsen
Twofish Bruce Schneier 128 a 256 bits Muito forte, amplamente utilizado
DES IBM 168 bits Muito forte, segunda melhor escolha
Triplo
Rijndael | Daemen e Rijmen | 128 a 256 bits Muito forte, primeira melhor escolha

0 1 Tanenbaum (2003, p. 798)
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O DES, Data Encryption Standard, é provavelmente o esquema de

criptografia mais conhecido, em 1977 foi adotado pelo 5 8 % ,
atualmente o 5 2 % , 1& 952% : dos Estados
Unidos da América, como 2 $ 1% ;<6 No DES os
dados sdo codificados em blocos de 64 usando uma chave de 56 . O
algoritmo transforma a entrada de 64 em uma série de etapas em uma saida de
64 . As mesmas etapas, com a mesma chave, sao usadas para reverter a

criptografia (RAMOS, 2002).

Segundo Pinheiro (2002), um dos pontos mais criticados do DES foi
o tamanho da chave, porque no algoritmo original da IBM desenvolvido pelo fisico
Horst Feistel (1915 a 1990) era de 128 bits, mas no sistema padronizado pelo NIST -
National Institute of Standards and Technology dos E.U.A. em 1977 era de apenas
56 bits, uma redugao muito grande de 72 bits no tamanho de chave.

O DES, finalmente provou ser inseguro com a utilizagdo da chave de

56 bits, em julho de 1998, quando a Electronic Frontier Foundation (EFF) anunciou



que tinha quebrado uma criptografia DES usando uma maquina "decifradora de
DES" de uso especial, montada por menos de 250 mil délares. O ataque levou
menos de trés dias. A EFF publicou uma descricido detalhada da maquina,
permitindo que outros montassem seu préprio decifrador. E naturalmente, os precos
do hardware continuardo a cair enquanto as velocidades aumentam, tornando o
DES praticamente em sua configuragao basica em desuso, por isto o mercado
comecgou a adotar o Triple DES, as variantes do DES e principalmente o AES
(STALLINGS, 2008).

Em 1999, o NIST - 5 2 % , 1&
dos E.U.A., emitiu uma nova verséo de seu padréo (5% =FIPS 46-3), indicando que
o DES s6 deveria ser usado para sistemas legados e que o triple DES, que
basicamente envolve a repeticdo do algoritmo DES trés vezes sobre o “ texto claro “,
usando duas ou trés chaves diferentes para produzir o “ texto cifrado “, fosse usado.
Como os algoritmos basicos de criptografia e decriptografia sdo iguais para DES e
triple DES, continua sendo importante entender a cifra DES (5% = 2$% ;<=1, 1999).

>l=)l<7 5 6 $
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0 1 Stallings (2008, p. 49)

Pode-se observar o esquema geral para a criptografia DES (Figura
10). Segundo Stallings (2008), assim como em qualquer esquema de criptografia,
existem duas entradas na fungéo de criptografia: o “texto claro” a ser codificado e a
chave. Examinando o lado esquerdo da Figura 10, pode-se ver que o
processamento do “texto claro” prossegue em trés fases. Primeiro, o “texto claro” de
64 passa por uma permutacgao inicial (IP), que reorganiza os para produzir a
entrada permutada. Isso é seguido por uma fase consistindo em 16 rodadas da
mesma fungdo, que envolve fungdes de permutagcdo e substituicdo. A saida da
décima sexta e ultima rodada consiste em 64 que sao uma funcdo do “texto
claro” de entrada e da chave. As metades esquerda e direita da saida sao trocadas
para produzir a pré-saida. Finalmente, a pré-saida é passada por uma permutagao
(IP ") que é o inverso da funcédo de permutacéo inicial para produzir o “texto cifrado”

de 64 . Com a excegao das permutagdes inicial e final o DES tem a estrutura



exata de uma cifra de Feistel. A parte da direita da Figura 10 mostra o modo como a
chave de 56 € usada. Inicialmente, a chave é passada por uma fungcao de
permutagdo. Depois, para cada uma das 16 rodadas, uma sub-chave (Kj) é
produzida pela combinagdo de um deslocamento circular a esquerda e uma
permutacao. A fungcado de permutagcdo € a mesma para cada rodada, mas uma sub-

chave diferente é produzida, devido aos deslocamentos repetidos dos da chave.

O DES é essencialmente um algoritmo criptografico simétrico
cifrador de blocos de 64 bits e geralmente € utilizado para criptografia entre dois ou
mais usuarios de um unico sistema. A utilizagdo do DES em ambientes de varios
usuarios e com sistemas diferentes acarretara em dificuldades com relagdo a
distribuicdo das chaves secretas. A solugcido para este tipo de ambiente seria um
algoritmo de chave publica como o RSA (PUTTINI; SOUZA JR, 2009).

>l=lkkl=7 $" 5

Dada a vulnerabilidade em potencial da chave do DES a um ataque por
forgca bruta, esse algoritmo foi criado como uma evolugdo do DES. O DES Triplo é
simplesmente o encadeamento de trés aplicacbes sucessivas do DES sobre o
mesmo bloco de dados de 64bits, com duas ou trés chaves diferentes. Geralmente
& > &

& (cifrar, decifrar, cifrar), o que o torna compativel com sistemas legados

s6 sao usadas duas chaves diferentes, no modo EDE,

usando o DES simples, caso seja usado a mesma chave nas trés operagoes.
Mesmo quando se usam trés chaves diferentes de 56 bits, a complexidade do
ataque ndo é 2 '°® (3 x 56 = 168), mas sim de 2''? por causa do ataque de,

. , ataque de encontro no meio. Mas este ataque é pouco praticavel porque
é necessario armazenar dados na ordem dos 2°° palavras de 64bits, para mais tem
de se poder percorrer os dados armazenados num tempo curto (REBELO; GOMES,
2005).

>==1 $P 1 %5 $

Segundo Tanenbaum (2003) o & %
(AES), ou Padréao de Criptografia Avangada, também conhecida por Rijndael, € a



cifra de bloco adotada atualmente como padrao de criptografia de uso civil pelo
governo dos Estados Unidos da América, que surgiu quando o DES se aproximou
do fim de sua vida util. Mesmo com o DES Triplo, 0 5 2 %

, 18 952% :, decidiu que o governo do E.U.A. precisava de um novo
padréao criptografico para uso nao-confidencial, e em janeiro de 1997, pesquisadores
do mundo inteiro foram convidados a submeter propostas para um novo padréao, a
ser chamado AES, as regras do concurso eram:

a) o algoritmo teria de ser uma cifra de bloco simétrica;
b) todo o projeto teria de ser publico;
c) deveriam ser admitidos tamanhos de chaves iguais a 128, 192 e 256

b
d) teriam de ser possiveis implementagdes de ) ede, ) ;
e) o algoritmo teria de ser publico ou licenciado em termos n&o-
discriminatorios.

Foram apresentadas 15 propostas e foram organizadas conferéncias
publicas aonde os participantes eram encorajados ativamente a encontrar falhas em
todas elas. Em agosto de 1998, o 52% selecionou cinco finalistas, baseado
principalmente em seus requisitos de seguranca, eficiéncia, simplicidade,
flexibilidade e memdria. Foram realizadas outras conferéncias e mais tentativas de
encontrar falhas nos algoritmos. Na ultima conferéncia, houve uma votagdo sem
compromisso (TANENBAUM, 2003). Os finalistas e suas pontuagdes foram:

a) Rijndael (de Joan Daemen e Vincent Rijmen, 86 votos);

b) Serpent (de Ross Anderson, Eli Biham e Lars Knudsen, 59 votos);
c) Twofish (de uma equipe liderada por Bruce Schneier, 31 votos);
d

)
) RC6 (da RSA Laboratories, 23 votos);
)

e) MARS (da IBM, 13 votos). (TANENBAUM, 2003, p. 789).

Em outubro de 2000, o 52% anunciou que também votou no
Rijndael. Em 2001 o Rijndael se tornou um padrédo do Governo dos Estados Unidos
da América publicado como 2 $ 1% 2$% .20
(NIST-FIPS 197, 2001).

Segundo Ramos (2002) o algoritmo Rijndael foi escolhido pelo 52%
por possuir as seguintes caracteristicas (Quadro 05):

E ;@1 Vantagens e Desvantagens do algoritmo Rijndael
"t S | $ " 3




utilizando uma chave de 128 bits, dispde
de uma velocidade média para
criptagao/decriptagao de dados
desenvolvendo a mesma performance
em diferentes plataformas;

execugao rapida da chave (a execugéo
da chave do Rijndael foi a mais rapida

e as fungbes de criptagdo e decriptagao

ndao sdo semelhantes, logo necessitam
de um espaco adicional quando as duas
fung¢des sdo implementadas;

somente na criptacdo a computagéo das
subchaves ¢é realizada durante a
operagao (on-the-fly);

entre todos os algoritmos candidatos ao
AES);

e & apropriado para ambientes com espaco
reduzido de memoria;

e a utilizagdo de chaves maiores diminui a
performance de criptagdo/decriptagao;

e boa eficiéncia quando implementado em
hardware;

e performance consistente durante o
processo de avaliagao;

0  1RAMOS (2002, p. 12)

O algoritmo criptografico Rijndael é criacdo de dois doutores belgas,
Joan Daemen (1965) e Vincent Rijmen (1970). Sob uma perspectiva matematica, o
Rijndael se baseia na teoria de campo de Galois, o que proporciona ao algoritmo
alto nivel de segurancga. A diferenga entre o AES e o Rijndael é que este suporta
tamanhos de chave e bloco variando entre 128, 160, 192, 224 e 256 bits. Ou seja, os
dois possuem o mesmo funcionamento, sendo que o Rijndael pode utilizar uma
variagdo maior de tamanhos de chave e bloco do que o AES que utiliza chaves de
128, 192 e 256 bits e tamanho de blocos de 128 bits segundo determinacgéo do
5 2 % , 1& "6—6 6 (SOUZA; OLIVEIRA,
2009).

O Rijndael utiliza substituicdo e permutagdes, e também emprega
varias rodadas. O numero de rodadas depende do tamanho da chave e do tamanho
do bloco, sendo 10 rodadas para chaves de 128 com blocos de 128 :
passando para 14 rodadas no caso da maior chave ou do maior bloco. No entanto,
diferente do DES, todas as operagdes envolvem & inteiros, a fim de permitir
implementagdes eficientes, tanto em hardware quanto em software (FERNANDES,
2007).

Observando a estrutura geral do AES para uma chave de 128 bits
(Figura 11), aonde é realizado o processamento do bloco inteiro em paralelo durante
cada rodada, usando substituicées e difusao linear. A chave fornecida como entrada
é expandida para um vetor de quarenta e quatro A (palavras) de 32 bits, 9I X,
quatro ) (palavras) distintas de 128 bits servem como uma chave para cada
rodada,w[0,3], w[4,7], w[36,39] e w [40,43]. S&o utilizados quatro estagios diferentes
sendo um de permutagao e trés de substituicdo. Somente o estagio “Adi¢ao de
Chave da Rodada” faz uso da chave, por isto a cifra comega e termina neste estagio.
Para a criptografia e a decriptografia a cifra comega com um estagio “Adi¢ao de
Chave da Rodada”, seguido por nove rodadas, sendo que cada uma inclui todos os
quatro estagios, seguidos por uma décima rodada de trés estagios (STALLINGS,
2008).



Tesbclam Chaw Tesonn e
4
l Adigiio de chave da mdada I il 1| 'I Adigin de chame da rodads
Subslibdiic de byoey I_I'li[il-"\ul" e chuee | h..llm-lll.l;.:u:lun'\-rlu |_I.-' mymer | ;"
all Pyl | 00 ey =i Z
= | Desocaments & linkea | Desircamenon ryverse de St [
- ___-'_- e - e &
;e B T i e e S Tt P T TEr st
£ | Emharalhamesin de cilims lhl‘i'i.ll::||l.1|h"||r\-:'\-|:|L'|.1|h:n i
T —T— | S * .
..:.:il._-i-lﬁlz-..'lulr .-I_r\-'\-nl-'hT-l_— i | — =z -l .-'.|I|.-i-.|-..|.r..:r.|.||.r_.1.: -\:|-|-[. : i,
e e et S Ex
r e :
| Subeiliniio mers de by :_=
—
s 7 r -
| Dhcdise mrine nixs imvesss et o bo: |
Suibati o e Bymek B
= :
= Deslorpmeerns e Sl
pRE e, S t
% | Emhardhamesin de cobinas _1 Ermbaralarenis irtaem deeslaren
T —-i_- =
Ailipho de Chave (i podiike = e W30, ¥ —h{ Adiln dechave dardads |
e ——— e ———
SR - i
| § _‘:l.l."""ll i e By Al | Buibet g da inveris de By =
—; Dehpcarmenin de linhas _l I Desiarmmennd [ayvemeo e Eahas
R |
-F T - —
| Adigin de chive i roclagn == w0, 43 —hl Aidizin de choree do reedadbs
. s
T
Taum criphey el Tenw cfrals
Bl Criptogralia fhi Deerigiografia
0 <<! Representacéo do algoritmo de criptografia AES

0 1 Stallings (2008, p. 96)

>>7 S 5 6 3 F

Segundo Stallings (2008), um ataque por forga bruta envolve a
tentativa de cada chave possivel até que seja obtida uma tradugao inteligivel de “
texto cifrado “ para “ texto claro ”. Na média, metade de todas as chaves possiveis
precisam ser experimentadas para se conseguir sucesso. Podemos observar o
tempo envolvido para diversos espagos de chaves (Tabela 04). Os resultados sao
mostrados para quatro tamanhos de chave binaria. O tamanho de chave de 56 bits &
usado no algoritmo DES, e o tamanho de chave de 168 bits é usado para o Triple
DES. O tamanho de chave minimo especificado para o AES é de 128 bits. Os
resultados também s&o mostrados para os chamados cddigos de substituicdo que
utilizam uma chave de 26 caracteres. A ultima coluna da Tabela 5 considera os
resultados para um sistema computacional dedicado de ultima geragao que pode
processar 1 milhdo de chaves por microssegundo, aonde verificamos que o DES
utilizando uma chave de 56 bits ndo pode ser considerado computacionalmente
seguro atualmente porque o tempo de busca da chave por um ataque de forga bruta
€ de apenas 10,01 horas.



" F  ?—Tempo Médio exigido para busca completa da chave

] C Q $$, < ' $3,
C Y sl C $ "= 0 H[s <;*
i " S e
32 2% =43x10° 2°" us = 35,8 minutos 2,15 milissegundos
56 2% =72x10"° 2 ° s = 1142 anos 10,01 horas
128 2" =34x10" 2" us=5,4x10* anos 5,4 x 10 '® anos
168 2'%=37x10% 2" us=59x 10 *® anos 5,9 x 10 *° anos
26 26!1=4x10% 2 x10%° pys =6,4 x 10 '“ anos 6,4 x 10 ° anos
caracteres
(permutacao)

0 1 Fonte: Stallings (2008, p. 21)

Apesar da complexidade, o AES e o DES s&o uma cifra de bloco de
substituicdo monoalfabética que utiliza caracteres de 128 para o AES e
caracteres de 64 para o DES (TANENBAUM, 2003).
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Segundo Santos (2003) os elementos basicos para demonstrar a
diagramacgao de cobertura de um sistema de telefonia celular sdo a Central de
Controle e Comutagao (CCC) que controla as varias Estagdes Radio Base (ERB)
que tem a fungao de prover o sinal de radio frequéncia a uma determinada area de
cobertura denominada de célula. A transferéncia da chamada em andamento entre
as células quando se atravessa a fronteira de cobertura é denominada .0
3 I é 0 servico que permite ao usuario o acesso ao sistema celular em area de
cobertura de outra operadora (Figura 12).

roaming

[

0 <=1 Diagrama basico de cobertura de um Sistema de Telefonia
Celular
0 1 Santos (2003, p. 01)

O que diferencia basicamente um sistema de telefonia celular de um
sistema de radio VHF do ponto de vista de cobertura de radio frequéncia, e que
neste temos somente a area de cobertura de uma célula proporcionada pela radio
transmissor (Figura 13).
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No sistema celular temos o sinal de radio frequéncia distribuido em
varias células com dimensdes reduzidas de abrangéncia, para garantir a oferta de
canais de radio para a comunicagéo dos usuarios do sistema, visto que a
canalizagao de radio freqiéncia de uma célula é finita, portanto é necessario
diminuir o raio de abrangéncia das células e aumentar a quantidade das mesmas
por causa da elevada quantidade de usuarios. Como os sistemas de radio VHF
atendem geralmente a um pequeno numero de usuarios para uma finalidade
especifica, apenas uma célula com grande raio de abrangéncia é satisfatoria para o
atendimento da demanda dos usuarios.

=1

O sistema # %8& 9#% : é um
sistema celular digital de segunda geragdo desenvolvido na Europa. As
caracteristicas que tornaram o padrdo amplamente difundido foram as interfaces
abertas e padronizadas, as quais permitem que as operadoras dos sistemas moéveis
celulares combinem componentes de diferentes fabricantes, tornando a arquitetura
muito flexivel, aliado ao fato de que a identidade do usuario, alguns servigos
oferecidos pelas operadoras e a sua agenda telefénica pessoal sdo gravados no
%? , permitindo que o usuario tenha varios aparelhos #% , bastando inserir o
%2 no aparelho que ira utilizar (LIMA JR, 2001).

O sistema #% ¢é atualmente o padrao de telefonia celular mais
utilizado em todo o mundo, com mais de trés bilhdes de usuarios. Segunto a
ANATEL (2009) em agosto de 2009, existiam no Brasil 164.539.017 aparelhos de
telefonia celular, sendo 148.634.004 de tecnologia GSM, representando 90,33% dos
acessos do mercado. No Brasil as freqliéncias utilizadas para o sistema #% séao

1800 MHz e 900 MHz e para o sistema de 3° Geragao (3G/WCDMA) séo 2100 MHz
e 850 MHz.

?)=< S

A arquitetura da Rede #% pode ser subdivida em trés subsistemas



(Figura 14), os quais s&o chamados de 8 % % & 98%%: 5 ) 0

%)y , '% & 95%%: e %& 9 %:60 8%%é
visto como o subsistema da Estagdo Radio Base (BTS), 5%% € o subsistema de
gerenciamento e comutagao da rede, enquanto o % € o subsistema de suporte e
operacéao (PIROTTI; ZUCCOLOTTO, 2009).
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0 <?1 Arquitetura Basica do Sistema GSM
0 1 Pirotti; Zuccolotto (2009, p. 03)

O 5%% é compostopela % +(3 (3 "23.0 %y , !
9 % :também é chamado de Central de Comutagao e Controle (CCC), é onde se
executam as fungdes de comutagao telefbnicas e o gerenciamento de

processamento de todo o sistema, o + ( 31 9+(3: contem a base
de dados dos usuarios visitantes, o ( 31! 9 (3:

0s usuarios locais, o , 9 : € responsavel pela
autenticagdo e criptografia do sistema, o ** 2 &3 1 9723: é onde

sao cadastrados os telefones furtados para terem seu uso impedido pelo sistema
(FERRARI, 2005).

O 8%% € composto pelas 8% ea8 %.0 8 %
98% : controla e gerenciaum grupode 8 % . A 8 % 98 %: éa
Estacao Radio Base transmissora e receptora de sinais de radio frequéncia para o
telefone celular. A % 9 %: é o telefone celular que prove comunicagao
ao usuario por radio freqléncia e 0 % 2 & 9%?2 :éum
microcontrolador que armazena as informagdes do usuario para o sistema, sendo
inserido no telefone celular (PIROTTI;ZUCCOLOTTO, 2009). Segundo Martins dos
Santos (2002) o sistema GSM utiliza as seguintes premissas para garantir sigilo nas
comunicagoes:



e Autenticacdo da identidade do assinante: o assinante tem que provar sua
identidade ao sistema antes de qualquer transagao ser feita;

» Sigilo da identidade do usuario: toda vez que o usuario muda de area de
localizagdo, uma nova identidade temporaria € calculada pelo HLR/VLR;

» Sigilo dos dados de sinalizagao: o fluxo de dados de sinalizagao é cifrado
e decifrado usando o algoritmo de ciframento A5 e a chave de sessao
compartilhada;

» Sigilo dos dados do usuario: da mesma forma que no fluxo de dados de
sinalizagao, é realizado o ciframento e o deciframento utilizando o algoritmo
A5 e a chave de sessao compartilhada;

e Distribuicdo da chave de sessado: a chave de sessao é calculada pelo
terminal movel e pelo HLR/VLR utilizando o desafio-resposta, utilizando o
algoritmo A8, sendo trocada a cada sesséo.
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Segundo Pinheiro Filho (2004) os protocolos de seguranga do #%
incluindo os utilizados para autenticacdo de usuario, sdo baseados em tecnologias
criptograficas simétricas. Um dos pontos principais dos protocolos de seguranca e
que uma chave de autenticagao de usuario, por ser armazenada no %2 eno

, hunca é transmitida pela rede. O € responsavel por gerar triples de
valores 3 5 (3 5>: Signed Response (%3 " %:, e chaves de sesséo
Ciphering Key 9C : que sdo armazenados no (3 para garantir a criptografia de
cada usuario, segue abaixo os elementos da triple:

e 3 53" E F -GH ! I
* %37% " E .6 = ! 1
3 5> [
- CO" , <;
#%» 6 C "1 %2
3 5> , 1 C

! HE9$25 "23 2( G//; 6<C:

Segundo Sverzut (2005) o %2 (Figura 15) € um
microcontrolador que armazenas informacgdes do usuario para acesso ao sistema
#% , como:

. % 2 & 92 %?2:: identidade internacional
do assinante movel;

. & % 2 &9 %?2: identidade temporaria do
assinante movel;

e ( 2 & 9( 2::identidade da area de localizagao;

e % , C &9C :D chave de autenticagao do usuario ;

. % 2 1 % > 1 5 ) 09 %%>5:) Rede

Digital de Servigos Integrados da estagdo movel.



0 <@1 Modulo de Identlflcagao do Usuario (SIM Card)
0 1 Sercomtel (2009)

O processamento para a tarifagcdo das chamadas sao realizados na
Central de Controle e Comutagao. Para ter acesso ao sistema #% 0 usuario deve
adquirir um cartao %? da operadora desejada, o qual pode ser utilizado em

qualquer celular #% compativel com o sistema da operadora.

2=>7 S $
Um ataque ao antigo sistema celular $,
%& 9  $%: por meio da clonagem era relativamente facil e muito utilizado pelos

fraudadores, visto que no sistema AMPS a modulagao era analégica e sem
criptografia, porém um ataque a uma rede digital, como a GSM é in6cuo e
desencoraja o atacante. A clonagem de aparelhos, fazendo com que o proprietario
da linha pague pelo uso indevido do clonador, era um grande problema no antigo
sistema AMPS, porém o GSM que se utiliza de criptografia tem uma excelente
protecao contra clonagem, sendo que a clonagem no sistema GSM é praticamente
impossivel, porém clonar um SIM Card nao é considerado um problema. O problema
esta na autenticagdo, porque o algoritmo de criptografia COMP128 bloqueara as
tentativas de acesso indevido (BRAGHETTO 6 2003).

O unico modo de se interceptar o audio da conversagdao num
sistema #% €& por meio da interceptacgao judicial, prevista na legislagao
internacional, que é realizada diretamente na central de controle e comutacéo.
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A Policia Militar do Parana foi criada em 10 de agosto de 1854,
como Companhia da Forga Policial, pelo presidente da nova Provincia, Zacarias de
Godes e Vasconcelos que nomeou o capitdo de 12 Linha do Exército Imperial,
Joaquim José Moreira Mendonga, para organizar a Corporagao, composta por 67
homens. A Policia Militar do Parana cresceu junto com o Parana, e evolui em
conjunto com a sociedade, garantindo a paz e a protegéo de vidas e bens a toda
comunidade paranaense, sempre presente nos 399 municipios do Estado, atuando
ostensiva e preventivamente, nas cidades, nas matas e estradas (IGOOSPEL,
2009).

Tem por funcéo primordial o policiamento ostensivo e a preservacao
da ordem publica no Estado do Parana. Ela é Forca auxiliar e Reserva do Exército
Brasileiro, e integra o Sistema de Seguranga Publica e Defesa Social do Brasil. Seus
integrantes sdo denominados Militares dos Estados, assim como os membros do
Corpo de Bombeiros do Parana (PMPR, 2009).

@<7 @6 84

O 5° Batalhao de Policia Militar (5° BPM) foi criado em 11 de
Setembro de 1967, na mesma data, que dividia o Estado do Parana em Regides
Policiais Militares, e designava que: A entdo 3% Companhia do 2° BPM
(Jacarezinho), passava a funcionar a titulo provisério como Sede do 5° Batalhdo de
Policia Militar. O 5° Batalh&o de Policia Militar de Londrina, foi instalado
inicialmente, num prédio locado na Rua Visconde de Maua, 161, no Jardim Shangri-
la (PMPR, 2009).

Segundo a PMPR (2009) atualmente o 5° Batalhdo de Policia Militar
esta localizado na Rodovia Celso Garcia Cid Km 374 - Jardim Acapulco (Figura 16) e
ja formou mais de 40 turmas de Soldados, 3 turmas especiais e 2 turmas de Policiais



Militares Femininos. O 5° Batalh&do de Policia Militar é subdividido em companhias

sendo:

e APrimeira Companhia de Policia Militar (12 Cia PM), também conhecida
como Sub Area IV, atua na regido Leste e Sul da cidade de Londrina, atendendo
23 bairros.

A Segunda Companhia de Policia Militar (22 Cia PM), também conhecida
como Subarea Il, que atua na Regido Norte da Cidade de Londrina, atendendo a
14 bairros.

e A Terceira Companhia de Policia Militar (3% Cia PM), que atende as cidades
de Cambé, Ibipora, Tamarana e todos os Distritos do Municipio de Londrina.

e A Companhia de Radio Patrulha também conhecida como Subarea I, que
atua na regido central da cidade de Londrina, atendendo 18 bairros.

e A Companhia de Transito também conhecida como CIATRAN, que atende o
policiamento de transito em toda cidade, efetuando policiamento a pé, de motos e
de viaturas, assim como efetuando o atendimento de acidentes de transito.

e O Pelotao de Comando e Servigos que é o responsavel pelo servigo
administrativo do 5° BPM.

e O Pelotdo de Choque e a Ronda Ostensiva de Natureza Especial (RONE)
que atuam em apoio das demais unidades operacionais no policiamento
ostensivo motorizado e constitui forga de reagao do comando, em condi¢des de
agir como tropa de choque em situagbes especificas, tais como patrulhamento a
pé e radio patrulhamento com cées, operagdes de busca de pessoas
desaparecidas, busca e captura de marginais, deteccao de téxicos, policiamento
montado em atendimento as areas de maior incidéncias criminal.

Segundo a PMPR (2009) os servigos internos do 5° Batalhao de

Policia Militar de Londrina sdo subdivididos em se¢des sendo:

e P1-Secao de Pessoal

* P2 - Informagbes

* P3 - Assessoria de Planejamento Estratégico
e P4 - Logistica

e P5 - Assessoria de Comunicagao

e CTI - Centro de Tecnologia da Informagéo
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0 <Al Comando do 5° Batalhdo de Policia Militar de Londrina
0 1 Wanderley de Rezende Neiva
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Segundo Campos (2009) a Radio escuta € a realizagao da sintonia
de emissoras de radio com os mais variados objetivos, desde o entretenimento até a
integracao entre culturas, principalmente em sistemas comerciais de radio de Ondas
Curtas e de radio amadores, que pelo seu modo de propagagao pode ser ouvido em
varias partes do mundo mesmo que o radio receptor e o transmissor de radio
estejam em paises distantes.

Atualmente os sistemas de radio transceptores analégicos sem
criptografia da Policia Militar utilizam a modulagao aberta em Frequéncia Modulada
(FM), idéntica a de uso civil e sem criptografia, o que torna simples a escuta por
qualquer interessado que adquira um receptor de VHF (+ & I, * &: que
seja capaz de sintonizar a frequéncia de uso da Policia Militar.

Como a legislagao pertinente no Brasil ndo proibe a aquisicdo de
aparelhos de radio escuta, como é conhecida no meio de telecomunicagdes, estes
aparelhos sao de facil aquisicao, o que facilita a profissionais de imprensa, a servico
de redes de radios comerciais, ficarem ouvindo as frequéncias da Policia Militar, no
intuito de obter uma reportagem e ao perceberem uma radio-ocorréncia, deslocam-
se ao local da ocorréncia, as vezes antecipadamente a guarnicdo policial-militar,
devido a proximidade, trazendo transtornos ao servigo da policia.

Ainda, individuos em pratica delituosa, utilizando aparelhos de radio
escuta, monitoram a movimentagao das viaturas, utilizando-se deste artificio para
obter éxito no intento de sua fuga. Adolescentes, fazendo uso de equipamentos
clandestinos, ou até mesmo, estacdes registradas pela Agéncia Nacional de
Telecomunicagdes (ANATEL), estas pertencentes a radio amadores, interferem nas

transmissdes da policia. Obviamente, sdo varias as situagdes similares as citadas,
muitas das quais nem mesmo sdo documentadas e estudadas pormenorizadamente.



0 <B - Radio Portatil YAESU modelo VX-3R
0 1YAESU (2009)

Pode-se verificar que existem processos de radio escuta em ondas
curtas e de radio amadores utilizados para integragdo de culturas, mas também
existem individuos que se utilizam da radio escuta para fins ilicitos, principalmente
no caso da radio escuta policial em sistemas de Radio VHF sem criptografia. Um
exemplo de radio portatil do fabricante YAESU modelo VX-3R (Figura 17; Anexo 1)
que pode ser adquirido com facilidade e utilizado indevidamente na radio escuta
policial.

Segundo a YAESU (2009) o Radio Portatil modelo VX-3R, é capaz

de demodular o audio em transmissdo sem criptografia nas seguintes faixas de

frequéncias:
0.5-1.8 MHz (AM 8 )
1.8-30 MHz (SW Band — USA + )
30-76 MHz (50 MHz HAM)
76-108 MHz (FM)
108-137 MHz( 8 )
137-174 MHz (144 MHz HAM)
174-222 MHz (VHF TV)
222-420 MHz (ACT1)
420-470 MHz (430 MHz HAM)
470-800(729) MHz (UHF TV)
(757-774) MHz (UHF TV)
800-999 MHz (GEN2; —% 8 0 )
@)>7 $ 2 34

No Centro de Operagdes da Policia Militar de Londrina - COPOM,
(Figuras 18, 19 e 20), que é subordinado ao Centro Integrado de Operagdes de
Seguranga Publica - CIOSP, os atendentes do servigo telefénico do 190 e os
operadores do sistema de cameras de monitoramento, repassam as informacoes



aos operadores do sistema de Radio Comunicagédo que tem a fungéo de enviar e
receber informacdes das viaturas e dos policiais em campo.

O sistema de Radio Comunicacao da Policia Militar de Londrina no
COPOM é composto de radios transceptores analdgicos Motorola modelo PRO 5100
(Figura 21; Anexo Il) e o ICOM modelo IC-F121 (Figura 22; Anexo lll) operando na
faixa de VHF em Frequéncia Modulada (FM), sem criptografia, e portanto permitem
que seja realizada a radio escuta. O radio analégico Motorola PRO 5100
(MOTOROLA PRO 5100, 2009), possui visor alfanumérico de 14 caracteres,
capacidade de operagao em 64 canais e poténcia maxima de 45 Watts. O radio
analégico ICOM modelo IC-F121 (ICOM IC-F121, 2009), possui visor alfanumérico
de 8 caracteres, capacidade de operagdo em 128 canais e poténcia maxima de 50
Watts.

Segundo Nascimento (2000), a razao para o uso da frequéncia
modulada em VHF deve-se a maior largura de faixa disponivel nas frequéncias
elevadas. Existem diversas maneiras de se modular um sinal na faixa de VHF de
acordo com a finalidade do transmissor, sendo possivel a utilizagdo de modulagao
analdgica sem criptografia ou digital com criptografia.

0 <C! Edificio do Centro de Operagbes da Policia Militar - COPOM
0 1 Wanderley de Rezende Neiva
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<D! Monitores das Cameras de Video Vigilancia do 5° BPM
1 Wanderley de Rezende Neiva

0 =;1 Controle das Cameras de Video Vigilancia do 5° BPM
0 1 Wanderley de Rezende Neiva



0 =<1 Radio Analégico Motorola modelo PRO 5100 do 5° BPM
0 1 Wanderley de Rezende Neiva




0 == — Radio Analégico ICOM modelo IC-F121 do 5° BPM

0 1 Wanderley de Rezende Neiva
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Sao apresentados dois modelos de radios transceptores que se
utilizam de criptografia e que poderiam ser adquiridos pela Secretaria Estadual de
Segurancga Publica para garantir o sigilo necessario nas operagées da Policia Militar
de Londrina.

Como estes radios operam simultaneamente com o sistema Digital
com criptografia e no Analégico sem criptografia, permitem que os radios das
viaturas e os radios portateis sejam substituidos de maneira gradativa.
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Segundo o Catalogo da Motorola (Anexo V), o Radio ASTRO®
XTL™ 2500 é um radio que opera simultaneamente no modo digital e analégico na
faixa de VHF (Figura 23). No modo Digital o radio suporta os algoritmos de
criptografia DES e AES e também os algoritmos proprietarios da Motorola DVI-XL,
DVP-XL, DES-XL e DES-OFB. Possui visor alfanumérico de 14 caracteres,
capacidade de operagao em 512 canais e poténcia maxima de 50 Watts
(MOTOROLA XTL 2500, 2009).

0 =>] Radio Digital Motorola modelo ASTRO® XTL™ 2500
0 1 Catalogo da Motorola
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0 1 Site da Motorola

O Carregador de Chaves Variaveis (KVLs) é necessario para
carregar chaves de criptografia nos sistemas de radio da Motorola para garantir a
seguranga da linha ASTRO®. O KVL 3000 Plus permite o gerenciamento de chaves
por um dispositivo portatil ativado por bateria com visor de cristal liquido e um menu
intuitivo. O dispositivo (Figura 24) oferece dois niveis de protegcdo de senha:
Supervisor e Operador. A protegao de senha aumenta a seguranga do sistema
limitando o acesso a funcionalidade de gerenciamento sensivel de chaves
(MOTOROLA KVL 3000, 2009).
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Segundo o Catalogo da fabricante ICOM (Anexo V), o radio modelo
IC-F1821D, opera simultaneamente no modo digital e analdgico na faixa de VHF
com poténcia maxima de 50 Watts (Figura 25). No modo digital o radio suporta os
algoritmos de criptografia: DES e AES. Possui visor alfanumérico configuravel de 12
ou 24 caracteres, capacidade de operagdo em 256 canais e poténcia maxima de 50
Watts (ICOM IC-F1821D, 2009).
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0 =@1 Radio Digital ICOM modelo IC-F1821D
0 1 Catalogo da ICOM
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Verifica-se que desde a antiguidade o Estado se utiliza de criptografia
para transmissao de informag¢des confidenciais, e em agosto de 2009 mais de 148
milhdes de brasileiros utilizavam a comunicagédo pela telefonia celular Digital do
sistema #% com criptografia que garante ao usuario que a sua chamada telefénica
nao sera interceptada por qualquer cidadao interessado via sistemas de radio
frequéncia, sendo possivel somente a interceptacao judicial prevista na legislagéo e

realizada diretamente na central telefonica.

Observa-se que ainda a Policia Militar de Londrina se utiliza de
radios Analdgicos sem criptografia, o que torna simples para qualquer cidadao
interessado acompanhar todas as operacdes transmitidas via radio e inclusive o
crime organizado que possui recursos financeiros para aquisi¢cdo de receptores em
VHF para interceptacédo do sistema de radio comunicagado sem criptografia utilizado

atualmente pela Policia Militar.

Por meio dessa proposigdo a Policia Militar de Londrina poderia
realizar a aquisicdo gradativa de sistemas de radio comunicagdo Digital com
criptografia, visto que os radios suportam simultaneamente o modo Analdgico sem

criptografia e Digital com criptografia, o que permite a convivéncia dos dois sistemas



até substituicdo de todos os radios Analdgicos, aonde a Policia Militar podera
realizar as suas agdes com o devido sigilo e confidencialidade necessarios numa
captura e investigagdo, garantindo a eficiéncia na acgédo policial nas operagdes

transmitidas pelo sistema Digital com criptografia.
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ANEXOS



Anexo |

Radio transceptor que tem capacidade de
possibilitar a Radio Escuta nos sistemas de
Radio Analogico da Policia Militar:
Radio Portatil YAESU modelo VX-3R



Anexo |l

Radio transceptor Analdgico sem Criptografia
utilizado atualmente pela Policia Militar:
Motorola PRO 5100



Anexo |l

Radio transceptor Analdgico sem Criptografia
utilizado atualmente pela Policia Militar:
ICOM IC-F121



Anexo |V

Radio transceptor com criptografia proposto
para aquisicao pela Policia Militar:
Radio Digital MOTOROLA ASTRO XTL 2500



Anexo V

Radio transceptor com criptografia proposto
para aquisicao pela Policia Militar:
Radio Digital ICOM IC-F1821D



