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RESUMO 
 

Este trabalho propõe que o sistema de rádio comunicação sem criptografia da 
Polícia Militar seja, gradualmente, substituído por transceptores com criptografia, que 
estão disponíves no mercado para aquisição, e que possibilitam a programação de 
chaves de criptografia no sistema. A metodologia empregada foi a pesquisa em 
campo e de dados primários cujo delineamento foi a bibliografia. Por meio dessa 
proposição de aquisição gradativa de sistemas de rádio comunicação com 
criptografia, a Polícia Militar poderá realizar as suas ações com o devido sigilo e 
confidencialidade necessários numa captura e investigação, garantindo a segurança 
da população e a eficiência na ação policial.  
 

Palavras-chave: Rádio Comunicação. Segurança. Criptografia. Confidencial. 
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ABSTRACT 
 

This work suggests that the system of radio communication without encryption of the 
Military Police is gradually replaced by transceivers with encryption, that are available 
for purchase in the market, which enables the programming of encryption keys in the 
system. The methodology used was to search for data whose design was the primary 
literature. Through this proposal for gradual aquisition of systems for radio 
communication with encryption, the Military Police may conduct their activities with 
due secrecy and confidentiality required in an arrest and investigation, ensuring 
safety and efficiency of the police in action. 
 
 

Keywords: Radio Communication. Security. Cryptography. Confidential. 
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INTRODUÇÃO 
 

Nestes últimos anos, o avanço tecnológico tem sido muito grande 

em todas as áreas. Especificamente nas telecomunicações, no que diz respeito as 

rádio comunicações, tiveram grande destaque e expansão. A Polícia Militar do 

Paraná está entre os maiores usuários de telecomunicações na modalidade Serviço 

Limitado do Estado. 

A rádio comunicação é uma das ferramentas mais importantes no 

desenvolvimento das atividades da Polícia Militar, inclusive na garantia da 

integridade física do policial ou do solicitante. Assim sendo, sua confiabilidade 

reveste-se da mais alta importância. Em várias ocasiões, os centros de operações, 

têm sido objeto de escutas clandestinas e mesmo intromissão com objetivos 

escusos.  

O objetivo deste trabalho é apresentar uma proposta de aquisição 

gradativa de sistemas de rádio comunicação com criptografia para a Polícia Militar 

de Londrina.   

Será demonstrado neste trabalho que um cidadão sem 

conhecimentos tecnológicos pode monitorar o sistema de rádio transmissão sem 

criptografia da Polícia Militar por meio da simples aquisição de rádios sintonizadores 
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da faixa de VHF. Mesmo que não houvesse aparelhos no mercado a disposição dos 

interessados, seria possível a cidadãos com conhecimentos tecnológicos básicos, 

realizar a montagem de receptores de VHF por meio da aquisição de componentes 

simples no mercado de eletrônica que também seriam capazes de interceptar uma 

comunicação em VHF não criptografada. Portanto, a criptografia consiste na melhor 

opção para resolver este problema. 

É imprescindível num sistema de comunicação que se deseja sigilo 

da informação a utilização da Criptografia, que consiste na utilização de algoritimos 

matemáticos que convertem uma informação na sua forma original para outra 

ilegível, de forma que   possa ser conhecida apenas por seu destinatário, que possui 

a chave de decodificação, o que torna impossível de ser lida por alguém não 

autorizado. Somente o receptor da mensagem que  possui a chave de 

desincriptação pode ler a informação. 

A metodologia utilizada no trabalho é a pesquisa em campo e de  

informações primárias, cujo delineamento foi a bibliografia para a exposição de 

dados básicos e introdutórios da conceituação teórica de ondas eletromagnéticas, 

da história e principais áreas da criptografia, da criptografia moderna, da criptografia 

utilizada no sistema celular GSM. Serão apresentados os rádios analógicos sem 

criptografia utilizados atualmente pela Policia Militar de Londrina e também alguns 

rádios digitais com criptografia.  Esta conceituação teórica e expositiva é importante 

para que seja possível entender a proposta apresentada. 
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1 - ONDAS ELETROMAGNÉTICAS 
 
1.1 - Histórico da descoberta das Ondas Eletromagnéticas 
 

A descoberta das ondas eletromagnéticas foi um dos maiores 
acontecimentos da história da Física, pois até então a eletricidade e o magnetismo, 
foram considerados ramos de estudos distintos. Contudo, algumas evidências já 
indicavam a possibilidade de interação entre os fenômenos elétricos e magnéticos 
(SALMERON, 2007).  

                        Atribui-se a descoberta das ondas eletromagnéticas à pesquisa 
experimental e à conceituação de "campo" de Michael Faraday (1791 a 1867), físico 
e químico Inglês, no entanto, James Clerk Maxwell (1831 a 1879), físico e 
matemático Escocês, percebeu que Faraday realizou apenas trabalhos 
experimentais e nunca se preocupou em colocar em forma matemática os 
fenômenos observados. Maxwell complementou a obra de Faraday, e concebeu 
modelos matemáticos para os conhecimentos de magnetismo e eletricidade da 
época.  Outros trabalhos experimentais surgiram como, do laboratório de Heinrich 
Rudolf Hertz (1857 a 1894), físico alemão, o primeiro a produzir ondas 
eletromagnéticas, e de realizadores de experiências práticas de rádio transmissão 
como Guglielmo Marconi (1874 a 1937), físico italiano e do Padre brasileiro Roberto 
Landel de Moura (SOUZA FILHO; CALUZI, 2009). 

Muitos conceitos surgiram de investigadores e pioneiros na area do 
campo eletromagnético, entre o mais citado dos conceitos sobre eletromagnetismo 
nos diz que :  

 
Eletromagnetismo é o nome da teoria matemática unificada desenvolvida 
por Maxwell para explicar a relação entre a eletricidade e o magnetismo. 
Essa teoria baseia-se no conceito de campo eletromagnético, e Faraday 
explica que por meio da reciprocidade eletromagnética que ‘se uma corrente 
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elétrica produz forças magnéticas, as forças magnéticas vão produzir uma 
corrente elétrica. (SANCHES, 2005, p. 15).  

 
O físico alemão Heinrich Rudolf Hertz, concluiu o seu Doutorado em 

1880 e no mesmo ano assumiu o cargo de assistente de laboratório de física da 
Universidade de Berlin. A Academia de Ciências de Berlin lançou um prêmio 
instituído ao cientista que estabelecesse, experimentalmente, uma relação entre as 
ações eletromagnéticas e a polarização de um dielétrico, o que despertou o 
interesse de Hertz que iniciou uma série de pesquisas sobre a teoria eletromagnética 
de Maxwell. Em 1887, maravilhou o mundo científico com a demonstração 
experimental da teoria de Maxwell, para a qual desenvolveu um aparelho (Figura 
01), que dispunha de um oscilador linear formado por duas grandes esferas 
metálicas ligadas por um condutor retilíneo interrompido por um faiscador constituído 
por duas esferas metálicas menores (SOARES NETO; PETRUCCI; TEIXEIRA, 
1999). 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

          Figura 01: Aparelho desenvolvido por Hertz 
           Fonte: Sanches (2005, p. 16) 

Segundo Sanches (2005) Marconi, um inventor italiano, 
particularmente intrigado pelas publicações de Hertz e seus resultados, repetiu e 
aperfeiçoou essas experiências, fazendo com que as faíscas secundárias, aquelas 
que apareciam no ressonador, "saltassem" a uma distância de aproximadamente 
nove metros, e modificando seu projeto várias vezes, aumentaram gradativamente a 
distância de transmissão. No final de 1901, Marconi e seus assistentes construíram 
um receptor sem fios que interceptou um fraco sinal em código Morse da letra "S" 
que atravessou o Oceano Atlântico, o qual foi enviado por um colega na Inglaterra. 
Apesar de serem indiscutíveis os feitos de Marconi, anteriormente no Brasil o Padre 
Roberto Landell de Moura, fizera diversos experimentos com sucesso. 
 

1.2 - Tributo a um brasileiro 

 

Em 16 de julho de 1899, antes de Guilherme Marconi ter 

demonstrado ser possível a transmissão de sinais telegráficos através de ondas 

eletromagnéticas de rádio, o padre Roberto Landell de Moura realizou experiências 

 



18 
 

de caráter prático e com sucesso de telefonia sem fio no Colégio das Irmãs São 

José no alto de Santana em São Paulo (SIQUEIRA, 2009). 

Segundo Almeida (2006) o cientista e inventor brasileiro Padre 

Roberto Landell de Moura, é o pioneiro mundial na transmissão da palavra humana 

via rádio. Nasceu na cidade de Porto Alegre no Estado do Rio Grande do Sul  em 

1861 e faleceu em 1928. Em 22 de março de 1878 ingressou no Colégio Pio 

Americano em Roma, Padre Landell, ao mesmo tempo frequentou os cursos de 

física e química na Universidade Gregoriana, a mais famosa universidade dos 

jesuítas, e concebeu as primeiras idéias da sua teoria sobre a “Unidade das forças 

físicas e a harmonia do Universo“. No dia 28 de outubro de 1886, foi ordenado 

sacerdote e rezou sua primeira missa. Com recursos próprios Landell de Moura 

partiu do Rio de Janeiro em 1901 para Nova York, aonde montou um modesto 

gabinete de física para pesquisar novas aplicações da eletricidade, o Jornal do 

Commercio, do Rio de Janeiro, de 14 de junho de 1901, registrou a seguinte 

matéria: Parte hoje para a Europa no vapor Piemonte o Sr. Padre Roberto Landell, e 

daí para os Estados Unidos, em excursão científica. 

 

Em 04 de outubro de 1901, ingressou com o pedido de privilégio 

para suas invenções no United States Patent Office, em Washington, D.C.,  com o 

protoco número 77.756. Por várias vezes, teve de realizar modificações nas 

descrições dos seus inventos para atender as exigencias do departamento de 

patentes, e somente em 11 de outubro de 1904, a luta e a superação das 

dificuldades foram compensadas pelo recebimento da patente número 771.917, para 

o Transmissão de Ondas, e em 22 de novembro de 1904 obteve as patentes 

números 775.337 para o telefone sem fio e 775.846   para o telegrafo sem fio. 

Apesar da sua genialidade, não recebeu apoio para a divulgação e produção de 

seus inventos. É considerado um dos vários "pais" do rádio, no caso o pai brasileiro 

do Rádio. Pelo seu pioneirismo o Padre Landell é o patrono dos rádiomadores do 

Brasil. Uma de suas frases celebres foi: “Bem sei que, em coisas de ciência, o que 

avança em relação á sua época não deve esperar justiça dos contemporâneos” 

(apud Almeida, 2006, p. 81). 

 

1.3 - Conceituação de Onda Eletromagnética 
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A partir deste breve histórico, verificamos que a essência da onda 

eletromagnética é a coexistência de dois campos, o elétrico e o magnético em 

movimento, onde o campo magnético, variando com o tempo, gera um campo 

elétrico, que varia com o tempo, o qual gera um campo magnético. 

O conceito de onda pode ser visualizado quando se lança uma 

pedra num lago, nesse momento pode-se observar o surgimento de elevações e 

depressões na água, cujo deslocamento tem origem no ponto em que a pedra caiu, 

este efeito consiste na geração de uma onda mecânica (Figura 02). Desta forma 

uma onda pode ser definida como uma perturbação que se move através de um 

meio. Analisando este exemplo podemos definir como comprimento de onda a 

distancia entre duas cristas de ondas adjacentes. O conceito de velocidade da onda 

pode ser relacionado com a velocidade com que a onda caminha do sentido de 

origem para o destino (BARROS, 1995). 

 
Figura 2: Onda Mecânica gerada por uma pedra atirada na água 
Fonte: Barros (1995, p. 10) 

 

Um campo magnético pode ser criado artificialmente, quando uma 

corrente contínua que ao fluir por um condutor elétrico, faz surgir ao seu redor um 

campo magnético, com intensidade proporcional à intensidade da corrente aplicada 

e polarizada de acordo com o sentido do fluxo de elétrons. Enrolando espiras de fio 

isolado sobre uma forma ou suporte, tem-se um indutor ou bobina. Ao passar um 

fluxo constante de elétrons, corrente contínua, pelas espiras da bobina, tem-se um 

eletro imã, que vai gerar ao seu redor um campo magnético estático. Ao aproximar 

uma bússola desse campo estático, haverá deflexão da agulha, comprovando a 

existência do campo magnético e determinando a sua polaridade (Figura 03) 

(MEDEIROS, 2005). 
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Figura 3: Campo magnético do eletro imã detectado por uma bússola 
Fonte: Medeiros (2005, p.104) 

 

O campo magnético gerado por um imã ou um eletro imã são 
campos estáticos e portanto não são irradiantes, ou seja, não se propagam. 
Entretanto, se a corrente for alternada, variante no tempo, em intensidade e 
polaridade e, em particular senoidal, resultará num campo eletromagnético. Pelo 
Modelo Ondulatório, o campo eletromagnético se propaga na forma de ondas, na 
velocidade da luz no vácuo que corresponde a 3 x 108 m/s ou 1.080.000.000 Km/h. 
A aceleração de uma carga elétrica provoca perturbações no campo elétrico e 
magnético, sendo que essas propagam-se repetitivamente no vácuo. Essas 
perturbações são denominadas "ondas eletromagnéticas". No modelo ondulatório a 
onda eletromagnética é gerada pela oscilação do campo elétrico (E) e magnético(M) 
num determinado padrão (Figura 04). O campo elétrico e o campo magnético são 
perpendiculares entre si e ambos oscilam perpendicularmente à direção de 
propagação da onda, assim o campo elétrico gera um campo magnético e o campo 
magnético gera um campo elétrico (ALQUATI, 2009). 
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Figura 04: Campos elétrico e magnético de uma onda eletromagnética 
Fonte: ALQUATI (2009, p. 2) 

 

 

1.4 - O Hertz – Hz 

 

A unidade de medida de frequência é denominada Hertz, símbolo 

Hz, sendo expressa em oscilações por segundo, ou seja, um Hertz equivale a uma 

oscilação por segundo. Existem denominações especificas para os múltiplos de 

Hertz no Sistema Internacional (Tabela 01). A título de exemplo a frequência da rede 

elétrica de corrente alternada no Brasil é 60 Hz (ABRICEM, 2009).  

 

Tabela 01: Múltiplos de Hertz no Sistema Internacional 
MÚLTIPLO NOME SÍMBOLO  MÚLTIPLO NOME SÍMBOLO 

100 hertz Hz     

101 decahertz daHz  10–1 decihertz dHz 

102 hectohertz hHz  10–2 centihertz cHz 

103 quilohertz kHz  10–3 milihertz mHz 

106 megahertz MHz  10–6 microhertz µHz 

109 gigahertz GHz  10–9 nanohertz nHz 

 
E = campo elétrico 
M = campo magnético 
X = plano de excitação do campo elétrico 
Y = campo de excitação do campo magnético 
Z = direção de propagação da onda eletromagnética 
λ = comprimento de onda 

 = vetores E/M que representam o valor instantâneo do campo 
elétrico e/ou magnético 
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1012 terahertz THz  10–12 picohertz pHz 

1015 petahertz PHz  10–15 femtohertz fHz 

1018 exahertz EHz  10–18 attohertz aHz 

1021 zettahertz ZHz  10–21 zeptohertz zHz 

1024 yottahertz YHz  10–24 yoctohertz yHz 

Fonte: Medeiros (2005, p. 47) 
 

1.5 - Comprimento de Onda 

 

Segundo Barros (1995) representando a propagação de uma onda 

em um plano vertical, utilizando como referência uma linha de base chamada de 

linha zero, verificamos que qualquer onda sempre terá uma parte acima da linha 

zero (positiva) e outra abaixo da linha zero (negativa). Na representação gráfica de 

um ciclo completo de uma onda eletromagnética (Figura 05) podemos observar: o 

ciclo, o comprimento de onda, a amplitude e a frequência.  

 
Figura 05: Comprimento de Onda 
Fonte: Barros (1995, p. 10) 

 

A velocidade de propagação da onda eletromagnética no vácuo  é a 

velocidade da luz (3 x 108 m/s). O número de ondas geradas num determinado 

tempo define a frequência (f) da onda. A frequência de onda é diretamente 

proporcional à velocidade de propagação, quanto maior a velocidade de propagação 

 
 
Ciclo: é uma sequência completa de valores da força da onda que passa 
através de um ponto no espaço.  
Comprimento de Onda : é o comprimento de um ciclo expresso em 
unidades de distância. A unidade de comprimento de onda é o metro. 
Amplitude: é a força da onda em qualquer ponto considerado. 
Freqüência: é o numero de ciclos repetidos durante um segundo. Neste 
caso se tivéssemos uma duração de um segundo poderíamos dizer que a 
freqüência de onda mostrada tinha um ciclo por segundo ou 1 Hertz. 
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da onda, maior o número de ondas que passarão por um ponto num dado tempo (t) 

e maior será sua frequência. A velocidade de propagação (v) num dado meio é 

constante. A 11ª letra do alfabeto grego, lambda (λ), é utilizada para expressar o 

comprimento de onda que é o resultado da relação entre a velocidade da luz no 

vácuo V e a frequência f da onda (Figura 06) (WALDER, 2009). 

 

 
Figura 06: Formula do comprimento de onda 
Fonte: WALDER (2009, p. 2)  

 
Por exemplo, aplicando esta fórmula apresentada anteriormente, 

para uma frequência de 102,1MHz, o comprimento de onda desta frequência será de 

2,93 metros, já o comprimento de onda para uma frequência de 850MHz será de 

0,35 metros ou 35 centímetros. O comprimento de onda é importante por servir de 

referência para o cálculo de dimensões das antenas. Verificamos por meio dos 

exemplos que quanto maior a frequência menor será o comprimento de onda. 

 
1.6 - Faixas de frequência 

 
Uma grande quantidade de equipamentos, incluindo rádios 

convencionais, cobre a faixa de VHF e UHF. Quando se ouve um locutor de FM 

(Frequência Modulada) dizer que a rádio opera na frequência de 102,1MHz significa 

que o transmissor estará emitindo um sinal de rádio frequência de 102.100.000 

ciclos por segundo. O "rádio FM" (receptor) é capaz de sintonizar essa frequência. 

Todas as estações FM transmitem na faixa de 88 a 108 MHz, a qual não pode ser 

utilizada para nenhum outro propósito. O mesmo se aplica a faixa de rádio AM 

(Amplitude Modulada) que transmitem na faixa de 535 a 1605 kHz. Estas são 

algumas faixas de frequência mais utilizadas comercialmente segundo, Soares Neto, 

Petrucci e Teixeira (1999, p. 187): 

 
a)rádio AM: 535 a 1605 kHz; 
b)rádio Ondas Curtas: 5,9 MHz a 26,1 MHz; 
c)rádio Faixa Cidadão (CB ou RC): 26,96 MHz a 27,41 MHz; 
d)estações de Televisão (rádiodifusão):54 a 88 MHz para canais  2-6;  

 
λ   =  o comprimento de onda  em metros; 
V  =  3 x 108 m/s(Velocidade da Luz); 

   f   =  frequência em Hz; 
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e)rádio FM: 88 MHz a 108 MHz;  
f)rádio comunicação policial e corpo de bombeiros: 136 a 174 MHz; 
g)telefones celulares: 850 MHz, 900MHz, 1800MHz e 2100MHz; 
h)radares, Controle de Trafego Aéreo: 960 a 1.215 MHz; 
i)Global Positioning System (GPS): 1.227 e 1.575 MHz. 

 
Em princípio, as ondas de rádio eletromagnéticas podem ser 

geradas em qualquer frequência, mas são comumente utilizadas a partir dos 100 
kHz. Em algumas situações particulares, ondas de frequências bem mais baixas, por 
exemplo, entre 10kHz e 20 kHz, são usadas em sistemas de comunicações 
marítimas, porque quanto menor a frequência, menor a absorção e com isto o sonar 
que opera em baixa frequência terá maior alcance (POZZERA, 2009). 

Existe a designação de Faixas de Frequência de acordo o Sistema 
Internacional (Tabela 02). O termo VHF é a sigla para Very High Frequency, que 
significa “Frequência Muito Alta”, e designa internacionalmente a faixa de 
rádiofrequências de 30 Mhz até 300 MHz. É uma frequência comum para 
propagações de sinais de  televisão dos canais 2 ao 13, rádio FM  e rádio 
comunicação civil e de uso da Policia Militar. 

 
Tabela 02: Designação de faixas de frequência de acordo o Sistema    

Internacional 
FAIXA DE FREQUÊNCIA COMPRIMENTO DE ONDA DESIGNAÇÃO DA FAIXA 

30Hz                        300 Hz 10.000 Km         1.000Km  ELF – Extremely Low Frequency 
300Hz                      3 KHz  1.000 Km          100Km  ELF – Extremely Low Frequency 
3KHz                       30 kHz  100 Km             10Km  VLF – Very Low Frequency 
30KHz                     300 kHz  10 Km               1Km  LF –  Low Frequency 
300KHz                   3 MHz  1 Km                 100m  MF – Medium  Frequency 
3MHz                      30 MHz  100 m                10m  HF – High  Frequency 
30MHz                    300 MHz  10 m                  1m  VHF – Very  High Frequency 
300MHz                  3 GHz  1 m                    10cm  UHF – Ultra  High Frequency 
3GHz                      30 GHz  10 cm                1cm  SHF – Super  High Frequency 
30GHz                    300 GHz  1 cm                 10mm  EHF – Extremely High Frequency 

Fonte: Alencar (2001, p. 235). 
 

Algumas destas faixas ainda são subdivididas para atender a 

serviços e aplicações específicas. Por exemplo, a subdivisão da faixa de UHF a EHF 

(Tabela 03). 

 

Tabela 03: Subdivisão da faixa de UHF a EHF de acordo com o Sistema  
Internacional 

FAIXA DE FREQUÊNCIA COMPRIMENTO DE ONDA DESIGNAÇÃO DA FAIXA 

1 GHz                       2 GHz 
30 cm                           15 
cm  

BANDA   L 

2 GHz                       4 GHz 
15 cm                          7,5 
cm  

BANDA   S 

4 GHz                       8 GHz 
7,5 cm                       3,75 
cm  

BANDA   C 

8 GHz                     12 GHz 
3,75 cm                       2,5 
cm  

BANDA   X 

12 GHz                   18 GHz 2,5 cm                       1,67 BANDA  Ku 



25 
 

cm  

18 GHz                   27 GHz 
1,67 cm                     1,11 
cm  

BANDA   K 

27 GHz                   40 GHz 
1,11 cm                      7,5 
mm  

BANDA  Ka 

40 GHz                 300 GHz 
7,5 cm                       1,0 
mm  

BANDA  mm 

Fonte: Alencar (2001, p. 236) 
 

O modo como a onda se propaga depende da faixa de frequência na 
qual a onda se enquadra. Basicamente, são observados três modos de propagação 
Medeiros (2005, p. 211): 

a) de 10kHz até cerca de 3 MHz: a onda se propaga sobre a superfície da 
Terra, por isso recebe a denominação de onda terrestre; 
b) de 3 a 30 MHz: ocorre reflexão da onda numa das camadas da ionosfera, 
a qual recebe o nome de onda ionosférica. Em função do  ângulo de partida, 
a onda pode atravessar as diferentes camadas que envolvem a Terra e 
prosseguir em direção ao espaço sideral, e quando isso acontece, é 
denominada onda espacial; 
c) acima de 30 MHz: a onda se propaga na troposfera terrestre e recebe o 
nome de onda troposférica. Nessa faixa, de menores comprimentos de 
ondas, as antenas assumem menores dimensões, tornam-se mais diretivas 
e permitem a realização de alguns diferentes tipos de enlace, dentre eles, 
em visada direta. Contudo, elevações no terreno, quando presentes no 
percurso da onda, configuram obstáculos que podem dificultar ou até 
mesmo inviabilizar o enlace. Feixes de microondas espaciais, direcionados 
para o alto, podem atravessar a troposfera e a ionosfera para fazer enlaces 
de estações terrenas com satélites, naves espaciais e ainda comandar 
dispositivos por controle remoto. 

 
Segundo Soares Neto, Petrucci e Teixeira (1999), a definição dessas 

faixas de frequência, por exemplo, AM e FM, muitas vezes foram por experiências 
na utilização dos sistemas ou na história do rádio, sendo, portanto, que sua alocação 
inicial de certa maneira foi aleatória. Atualmente, todas as faixas de frequência são 
alocadas com base em acordos internacionais, buscando-se a uniformidade e a 
adequação de vários sistemas a um padrão comum internacional. O International 
Telecommunications Union (ITU) é o órgão internacional responsável por definir 
essas diretrizes no mundo e no Brasil a Agência Nacional de Telecomunicações 
(ANATEL) define e fiscaliza a utilização das faixas de frequência. Assim como todo 
tipo de radiação eletromagnética, o rádio e afetado pelo meio no qual se propaga. O 
tipo de propagação depende ainda da frequência e de outros fatores, que 
determinam a qualidade da comunicação.  
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2 - A CRIPTOGRAFIA 
 

A criptografia é um conjunto de conceitos e técnicas utilizado para 
codificar uma informação para que somente o emissor e o receptor possam 
interpretá-la, impedindo que um intruso identifique as mensagens, portanto uma 
série de técnicas são utilizadas e constantemente novas são desenvolvidas 
(ALECRIM, 2005). 

Segundo Tkotz (2005), a maioria da população não percebe que a 
criptografia faz parte da vida moderna protegendo informações e mantendo dados 
confidenciais em sigilo. Além de ser utilizada para guardar segredos comerciais e 
industriais, e também utilizada em cartões de crédito, transações bancárias, 
telefones celulares e redes de computadores, a criptografia é essencial na 
manutenção de segredos de Estado. Até recentemente, tanto a criptografia quanto a 
criptoanálise eram consideradas  uma arte. Somente há cerca de vinte  anos é que a 
criptologia, que engloba o  estudo da criptografia e da criptoanálise, passou a ser 
considerada uma ciência.  

 
Cripto vem do grego kryptos e significa “esconder”, “ocultar”. Grafia também 
vem do grego graphein, e significa “escrever”. Criptografia, portanto, 
significa “escrita oculta” ou “escrita secreta”. A palavra análise significa 
investigar, quebrar em partes e a criptoanálise pode ser entendida como 
quebrar ou desvendar coisas ocultas (Tkotz 2005, p. 16). 

A International Association for Cryptologic Research – IACR 
(Associação Internacional para a Pesquisa Criptológica) é a organização científica 
internacional que atualmente coordena a pesquisa nesta área (IACR, 2009). 

 

 

2.1 - As áreas principais 
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A Criptologia engloba a Criptografia, dividida em, esteganografia, os 
códigos, as cifras de transposição e cifras de substituição; e a Criptoanálise (Figura 
07). A Criptografia é o estudo dos métodos e das técnicas de cifragem. A 
Criptoanálise é o estudo das formas de se desvendar sistemas criptografados. Os 
Códigos são um conjunto de convenções que rege o tratamento e a formatação de 
dados num sistema de comunicação, podendo ser abertos ou secretos. A 
Estenografia é o estudo e uso das técnicas para ocultar a existência de uma 
mensagem dentro da outra, do grego "escrita coberta". As cifras de transposição 
misturam as letras do texto original de acordo com uma regra reversível, ou seja o 
texto cifrado é obtido através da permutação do texto original.  As cifras de 
substituição produzem criptogramas nos quais as letras do texto original, são 
substituídas por outras letras, figuras, símbolos ou uma combinação destes de 
acordo com um sistema predefinido e uma chave (RIBEIRO, 2009). 

 

   
Figura 07: Principais áreas da criptologia 
Fonte: Ribeiro (2009).  

2.2 - A criptologia a serviço das Nações 
 

Nações que reconhecem a importância da criptologia para uso 
militar e estratégico, procuram meios para adquirir proficiência própria realizando a 
criação de Agências ou Grupos com o objetivo de desenvolver algoritmos 
criptográficos, bem como garantir a sua efetividade, para segurança das 
informações.  

A entidade que atualmente aglutina a maior quantidade de 
especialistas em criptologia do mundo e a Agência de Segurança Nacional dos 
Estados Unidos da América, National Security Agency (NSA), o que garante uma 
vantagem estratégica decisiva para o E.U.A. e seus aliados, na manutenção de uma 
posição dominante na rede mundial de desenvolvimento e implantação de uma nova 
geração de criptologia, que propicia a criação de praticas eficazes de uso civil, de 
segurança nacional e para uso militar (NSA, 2009). 

No Brasil temos no segmento civil o Instituto Nacional de Tecnologia 

da Informação (ITI) criado em 24 de agosto de 2001, que é uma autarquia federal 
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vinculada à Casa Civil da Presidência da República, cujo objetivo é manter a Infra-

Estrutura de Chaves Públicas Brasileira, denominada ICP-Brasil, sendo a primeira 

autoridade da cadeia de certificação, denominada AC Raiz. Compete ainda ao ITI 

estimular e articular projetos de pesquisa científica e de desenvolvimento 

tecnológico, como a popularização da certificação digital e a inclusão digital, atuando 

sobre questões como sistemas criptográficos, software livre, hardware compatíveis 

com padrões abertos e universais e convergência digital de mídias (ITI, 2009). 

No segmento militar no Brasil em sintonia com o esforço do 
Ministério da Defesa a, então, Secretaria de Ciência e Tecnologia estabeleceu o 
Plano Básico de Ciência e Tecnologia do Exército Brasileiro (PBCT-EB) em 2003. O 
PBCT, como componente do Sistema de Planejamento do Exército (SIPLEX), avalia 
e atualiza, anualmente, a programação do Sistema de Ciência e Tecnologia do 
Exército (SCTEX), fixando as ações para os quatro anos seguintes. O advento do 
PBCT encontrou apoio no Grupo de Segurança da Informação do Instituto Militar de 
Engenharia (GSI/IME) já consolidado e que desde 1970 realiza estudos sobre 
criptologia, e que foi oficialmente designado para assessorar a Secretaria de Ciência 
e Tecnologia do Exercito Brasileiro em segurança da informação e criptologia (LIMA 
et. all 2008). 
 
2.3 - História da criptografia na antiguidade 

 
Os primeiros registros da criptografia aparecem cerca de 1900 a.C. 

numa vila egípcia chamada  Menet Khufu. Khnumhotep II era um arquiteto do faraó 
Amenemhet I, e construíu alguns monumentos para o faraó, os quais precisavam ser 
documentados. Estas informações foram registradas em tabletes de argila. Para que 
isto não caísse em domínio público, o escriba de Khnumhotep II teve a idéia  de 
substituir algumas palavras ou trechos de texto destes tabletes, caso o documento 
fosse roubado. Cerca 600 a 500 a.C. Escribas hebreus, escrevendo o livro de 
Jeremias, usaram a cifra de substituição simples pelo alfabeto reverso conhecida 
como ATBASH. As cifras mais conhecidas da época são o ATBASH, o ALBAM e o 
ATBAH, as chamadas cifras hebraicas (BRAGA, 2009). 

Segundo Tkotz (2005), textos gregos antigos, de Enéas, o Tático, de 
Políbio  e outros descrevem vários métodos de ocultar mensagens. Políbio nascido 
cerca de 200 a.C, em Megalópoles, na Grécia, um dos líderes da região do 
Peloponeso, descreveu a expansão do Império Romano e a seqüência das suas 
conquistas em 40 volumes, as chamadas “Histórias”, que são uma das primeiras 
obras de história universal. No livro 10 das Histórias, há o relato de um método de 
cifragem, conhecido como Código de Políbio, quadrado de Políbio ou até mesmo 
tabuleiro de Políbio (checkerboard). Porém na verdade, os devidos créditos são de 
Cleoxeno e Democleto, no qual Políbio descreve a autoria em seu livro. Essa cifra de 
substituição troca cada uma das letras por dois símbolos numéricos (o valor das 
coordenadas). Como a grade pode conter qualquer conjunto de caracteres, o 
tabuleiro de Políbio pode ser adaptado às mais diversas necessidades. Por exemplo, 
a grade preenchida com o alfabeto latino (Quadro 01). Como o alfabeto brasileiro 
possui 26 letras, é preciso adaptar o número de caracteres. Nas línguas latinas, 
costuma-se colocar o K e o Q numa única célula porque seus sons são muito 
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próximos. Às vezes as letras I e J são as escolhidas, principalmente em idiomas nos 
quais sua pronúncia seja muito parecida. 

 
Quadro 1 – A grade para o código de Políbio 

 
Fonte: Tkotz (2005, p. 211) 

 
A título de exemplo, se utilizarmos a Grade de Políbio para cifrarmos a 
mensagem “Não faça na vida pública o que você faz na privada!” o 
resultado que obteremos será : 341135 21111311 3411 51241411 
41451232241311 35 314515 51351315 211155 3411 41422451111411, que 
corresponde a : N (34) A (11) O (35) F (21) A (11) C (13) A (11) N (34) A 
(11) V (51) I (24) D (14) A (11) P (41) U (45) B (12) L (32) I (24) C (13) A 
(11) O (35) Q (31) U (45) E (15) V (51) O (35) C (13) E (15) F (21) A (11) Z 
(55) N (34) A (11) P (41) R (42) I (24) V (51) A (11) O (14) A (11) (Tkotz 
2005, p. 212).  

 
2.4 - O pioneirismo dos árabes na Criptoanálise 
 

A Criptoanálise, do grego: "kryptós" (oculto) e "analyein" (desfazer), é 
a ciência que estuda os métodos para desvendar os segredos dos sistemas 
criptográficos existentes, com o objetivo de acessar informações ou dados 
protegidos (PUTTINI; SOUZA JR, 2009). 

O cientista árabe Abu Yusuf Yaqub ibn Ishaq al-Sabbah Al Kindi 
(801-873), era conhecido como o filósofo dos árabes na idade média, foi o autor de 
aproximadamente 270 livros sobre medicina, astronomia, matemática, linguística e 
música. No entanto, seu maior tratado, que foi redescoberto apenas em 1987 no 
Arquivo Sulaimaniyyah Ottoman em Istambul, na Turquia, é intitulado "Um 
Manuscrito sobre Decifração de Mensagens Criptográficas. Ao lado está a primeira 
página do manuscrito de Al-Kindi, "Decifração de Mensagens Criptográficas", 
contendo a mais antiga descrição de criptoanálise utilizando a análise de frequência 
de ocorrência de letras (CRIPTOGRAFIA NUMABOA, 2009). 

A determinação da frequência de ocorrência das letras e seus 
contatos é uma das maiores aquisições já efetuada na área da criptologia, inclusive 
a analise da frequência e dos contatos dos caracteres é, até hoje, o procedimento 
criptoanalítico mais básico e universal. 
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3 - INTRODUÇÃO À CRIPTOGRAFIA MODERNA 
 

O inicio da criptografia moderna é atribuído ao engenheiro eletrônico 
e matemático americano Claude E. Shannon (1916 a 2001) que em 1948 publicou 
um artigo denominado “A Mathematical Theory of Communication”, que com outros 
de seus trabalhos criaram a área de Teoria da Informação estabelecendo uma base 
teórica sólida para a criptologia moderna (SHANNON, 2009). 

Segundo Tanenbaum (2003 p. 772), “uma regra fundamental da 
criptografia é que se deve supor que o criptoanalista conhece os métodos genéricos 
de criptografia e descriptografia que são utilizados”. A idéia de que o criptoanalista 
conhece os algoritmos e que o segredo reside exclusivamente nas chaves é 
chamada Princípio de Kerckhoffs, uma homenagem ao criptógrafo militar Auguste 
Kerckhoffs(1835 a 1903) que descreveu este princípio em 1883 no artigo “La 
Cryptographie Militaire”. O Princípio de Kerckhoffs se caracteriza que: “Todos os 
algoritmos devem ser públicos, apenas as chaves são secretas” (TANENBAUM, 
2003 p. 773), ou seja, o sigilo deve ser garantido pela chave, por meio de um 
algoritmo forte (mas público) e de uma chave longa. Por exemplo, para impedir que 
um criptoanálista leia mensagens de um correio eletrônico, serão necessárias 
chaves de 64 bits, para uso comercial, pelo menos 128 bits e para manter o sigilo de 
uma nação são necessárias chaves de no mínimo 256 bits. 

Os princípios fundamentais da Criptografia moderna são 
Redundância e Atualidade. A técnica da Redundância na informação impede que um 
intruso tente enviar dados que possam ser considerados válidos pelo receptor numa 
transmissão. É proposital os dados redundantes, porem, isto pode ser também um 
facilitador aos criptoanalistas para desvendar com facilidade o conteúdo das 
informações. A Atualidade é o recurso para se evitar que indivíduos utilizem a 
mesma mensagem mais de uma vez (ALMEIDA DOS SANTOS, 2009). 

Os algoritmos atualmente se baseiam nos critério de avalanche, 
difusão e confusão para oferecer a maior dificuldade possível à criptoanálise. A 
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avalanche diz respeito à influência que um bit da chave ou do “texto claro” tem no 
resultado do processo de cifra. É considerado bom o algoritmo onde havendo 
modificação de um bit na chave ou no “texto claro”, influencie no estado de 50% dos 
bits do “texto cifrado”. A difusão é a destruição da estatística dos símbolos presentes 
no “texto cifrado”. A confusão é o quão obscura a relação entre o “texto claro” e o 
“texto cifrado”. Quando um bit da chave ou do “texto claro” é alterado o algoritmo que 
satisfaz a confusão deve produzir um “texto cifrado” com símbolos diferentes de 
quando não lhe é alterado nenhum bit na chave ou no “texto claro”. A confusão é 
similar a avalanche, só que ela se preocupa com os símbolos gerados e não com o 
estado dos bits (ARAUJO, 2003). 

 
3.1 - Algoritmos de Chave Assimétrica  

 

Os algoritmos de Chave Assimétrica utilizam duas chaves, sendo 

uma pública e uma privada, ela também é chamada de criptografia de chave publica. 

Num algoritmo assimétrico, a chave utilizada na cifragem é diferente daquela 

utilizada na decifragem. (UNO; FALEIROS, 2003). 

Segundo Stallings (2008, p. 182), o conceito de criptografia de chave 

pública evoluiu de uma tentativa de investir contra dois dos problemas mais difíceis 

associados à criptografia simétrica postulados num artigo em 1976 por Whitfield 

Diffie (1944) e Martin Hellman (1945), considerados os idealizadores da criptografia 

de chave pública. O primeiro problema é o da distribuição de chaves, sob a 

criptografia simétrica, pois requer que dois comunicantes compartilhem 

antecipadamente da mesma chave que de alguma forma seja distribuída a eles, e o 

segundo problema era o das “assinaturas digitais”. Se o uso da criptografia tivesse 

de se tornar comum, não apenas nas situações militares, mas para fins comerciais e 

particulares, então as mensagens e documentos eletrônicos precisariam do 

equivalente das assinaturas usadas nos documentos em papel, ou seja, poderia ser 

criado um método para garantir, de modo que todas as partes ficassem convencidas, 

que uma mensagem digital foi enviada por determinada fonte segura por meio de 

uma assinatura digital. 

O grande benefício da criptografia com chave pública e permitir que 

as pessoas possam trocar mensagens com segurança, porque o transmissor e o 

receptor da informação não precisam compartilhar chaves secretas (Figura 08) 

(MIRANDA JUNIOR, 2008). 
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Figura 08: Diagrama Básico de Criptografia Assimétrica 
Fonte: Nascimento; Henriques (2001, p. 08) 

 

Os algoritmos de chave pública mais utilizados na atualidade para 

fins de comércio eletrônico e Internet são o Diffie-Hellman e RSA (SUN, 2009).  

 

Existem alguns entendimentos equivocados com relação que a 

chave pública é mais segura contra criptoanálise do que a criptografia simétrica. A 

segurança de qualquer esquema de criptografia depende do tamanho da chave e do 

recurso computacional envolvido para quebrar uma cifra e do ponto de vista de 

resistência à criptoanálise as duas são equivalentes (BENITS JÚNIOR, 2003). Para 

esclarecer melhor podem-se comparar as duas formas de criptografia(Quadro 02). 

Quadro 02: Comparativo entre Criptografia Simétrica e Criptografia Assimétrica 
CRIPTOGRAFIA CONVENCIONAL 

(Criptografia Simétrica) 
CRIPTOGRAFIA DE CHAVE PÚBLICA 

(Criptografia Assimétrica) 
 

Necessário para funcionar: 
 
1. O mesmo algoritmo com a mesma chave é 
usado para criptografia e decriptografia.  
 
2. O emissor e o receptor precisam 
compartilhar o algoritmo e a chave. 
 
 

Necessário para a segurança: 
 
1.  A chave precisa permanecer secreta.  
2. Deverá ser impossível ou pelo menos 
impraticável decifrar urna mensagem se 
nenhuma outra informação estiver disponível.  
3. O conhecimento do algoritmo mais 
amostras do “texto cifrado” precisam ser 
insuficientes para determinar a chave. 
 

 
Necessário para funcionar: 

 
1. Um algoritmo é usado para criptografia e 
decriptografia com um par de chaves, uma para 
criptografia e outra para decriptografia.  
2. O emissor e o receptor precisam ter uma das 
chaves do par casado de chaves (não a mesma 
chave). 
 

Necessário para a segurança: 
 
1. Uma das duas chaves precisa permanecer 
secreta.  
2. Deverá ser impossível ou pelo menos 
impraticável decifrar uma mensagem se nenhuma 
outra informação estiver disponível.  
3. O conhecimento do algoritmo mais uma das 
chaves, mais amostras do “texto cifrado” 
precisam ser insuficientes para determinar a outra 
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chave. 

Fonte: Stallings (2008, p. 184). 
 

 

3.1.1 - O algoritmo Diffie-Hellman Key Exchange 
 

Este algoritmo foi apresentado num artigo em 1976 por Whitfield 

Diffie e Martin Hellman, e limita-se a troca de chaves entre dois usuários. O objetivo 

do algoritmo Diffie-Hellman é permitir a dois usuários a troca de chave com 

segurança, que em seguida, podem ser usadas para codificar mensagens (RAMOS, 

2002). 

 

3.1.2 - O algoritmo RSA 
 

O algoritmo RSA foi inventado por Ronald Linn Rivest(1947), Adi 

Shamir(1952) e Leonard Adleman(1945) em 1977, que, na época, trabalhavam no 

Massachussets Institute of Technology (M.I.T.), e atualmente o algoritmo RSA e 

amplamente utilizado nos sites de comércio eletrônico da Internet (RSA, 2009). 

As letras RSA correspondem às iniciais dos inventores do código 
Ronald, Shamir e Adleman. A segurança desse sistema criptográfico está baseada 
em um antigo problema matemático que é obter os fatores primos de um número 
dado. O RSA explora essa situação ao utilizar um número, que atualmente varia de 
512 a 1024 bits,  que é o produto de dois números primos muito grandes desde a 
sua invenção, o esquema Rivest-Shamir-Adleman (RSA) tem sido a técnica de uso 
geral mais aceita e implementada para a criptografia de chave pública (SILVA, 
2006). 

A segurança deste algoritmo está baseada na dificuldade de se 
fatorar números grandes, para implementar o RSA são necessários dois números 
primos (p  e  q) e seu produto (n), aonde n é uma chave publica e p e q são chaves 
privadas, que devem ser mantidas em sigilo (MENDES, 2007). 

Como a abordagem deste trabalho será na Criptografia Simétrica, 
que é carregada diretamente no sistema, como por exemplo, o sistema de rádio 
comunicação da Policia Militar, não entraremos em detalhes da criptografia 
assimétrica utilizada principalmente na Internet. 
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3.2 - Algoritmos de Chave Simétrica  
 

Na criptografia simétrica, uma única chave é utilizada para encriptar 

e decriptar a mensagem. Somente o remetente e destinatário conhecem a chave, 

pois esta é a única maneira de obter a confidencialidade (Figura 09).  

 

 
Figura 09: Diagrama Básico de Criptografia Simétrica 
Fonte: Nascimento;Henriques (2001, p. 07). 
 

A grande maioria dos algoritmos criptográficos atuais são cifras de 

bloco. Um cifrador de bloco é aquele que, dada uma mensagem de “texto claro”, 

divide a mensagem em blocos de tamanho fixo e efetua a cifragem gerando uma 

mensagem de “texto cifrado” de mesmo tamanho. A maioria dos algoritmos de 

criptografia de bloco simétricos em uso são baseados na estrutura de um cifrador de 

bloco conhecido como Feistel em homenagem a Horst Feistel (1915 a 1990) que 

desenvolveu a Cifra de Feistel baseadas em Caixas de Substituição, também 

denominadas de Caixa-S (Quadro 03). Devido a esta característica, o tamanho do 

bloco usado pelo cifrador, passa a ser uma das mais importantes características na 

segurança deste tipo de algoritmo aonde geralmente são utilizados blocos de 64 ou 

128 bits (ROJAS; CUSTÓDIO; BERKENBROCK, 2004). 

 

Quadro 03: Principais características dos cifradores de blocos simétricos 
CIFRADOR ESTRUTURA CAIXA - S BLOCO CHAVE REVERSÍVEL 

DES Feistel 
Completa 

Sim e Fixa 64 Bits 56 Bits Sim 

TWOFISH Feistel 
Completa 

Sim e 
Variável 

128 Bits 256 Bits Não 

SERPENT Feistel 
Completa 

Sim e Fixa 128 Bits Variável Sim 

RIJNDAEL Não é Feistel Sim e Fixa Variável Variável Não 
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(AES) 
Fonte: ROJAS; CUSTÓDIO; BERKENBROCK (2004, p. 04) 

 
Segundo Oliveira (2009), o DES e o AES (Rijndael) são os 

algoritmos criptográficos de chave simétrica mais conhecidos (Quadro 04). Porém, 
vale à pena mencionar que foram criadas várias outras cifras de chave simétrica. 
Algumas delas estão incorporadas a vários produtos.  

 
Quadro 04: Cifras de chave simétrica mais utilizadas atualmente 

CIFRA AUTOR COMPRIMENTO 
DA CHAVE 

COMENTÁRIOS 

Blowfish Bruce Schneier 1 a 448 bits Velho e lento 
DES IBM 56 bits Fraco atualmente 
RC4 Ronald Rivest 1 a 2048 bits Alguma chaves são fracas 

RC5 Ronald Rivest 128 a 256 bits Bom, mas patenteado 

IDEA Massey e Xuejia 128 bits Bom, mas patenteado. É a base do Pretty 
Good Privacy(PGP) utilizado em criptografia do 

correio eletrônico 
Serpent Anderson, Biham, 

Knudsen 
128 a 256 bits Muito forte 

Twofish Bruce Schneier 128 a 256 bits Muito forte, amplamente utilizado 

DES 
Triplo 

IBM 168 bits Muito forte, segunda melhor escolha 

Rijndael Daemen e Rijmen 128 a 256 bits Muito forte, primeira melhor escolha 

Fonte: Tanenbaum (2003, p. 798) 
 

3.2.1 - O Data Encryption Standard 

 

O DES, Data Encryption Standard, é provavelmente o esquema de 

criptografia mais conhecido, em 1977 foi adotado pelo National Bureau of Standards, 

atualmente o National Institute of Standards and Technology (NIST) dos Estados 

Unidos da América, como Federal Information Processing Standard 46. No DES os 

dados são codificados em blocos de 64 bits usando uma chave de 56 bits. O 

algoritmo transforma a entrada de 64 bits em uma série de etapas em uma saída de 

64 bits. As mesmas etapas, com a mesma chave, são usadas para reverter a 

criptografia (RAMOS, 2002). 

               Segundo Pinheiro (2002), um dos pontos mais criticados do DES foi 
o tamanho da chave, porque no algoritmo original da IBM desenvolvido pelo  físico 
Horst Feistel (1915 a 1990) era de 128 bits, mas no sistema padronizado pelo NIST - 
National Institute of Standards and Technology dos E.U.A. em 1977 era de apenas 
56 bits, uma redução muito grande de 72 bits no tamanho de chave. 

O DES, finalmente provou ser inseguro com a utilização da chave de 

56 bits, em julho de 1998, quando a Electronic Frontier Foundation (EFF) anunciou 
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que tinha quebrado uma criptografia DES usando uma máquina "decifradora de 

DES" de uso especial, montada por menos de 250 mil dólares.  O ataque levou 

menos de três dias. A EFF publicou uma descrição detalhada da máquina, 

permitindo que outros montassem seu próprio decifrador. E naturalmente, os preços 

do hardware continuarão a cair enquanto as velocidades aumentam, tornando o 

DES praticamente em sua configuração básica em desuso, por isto o mercado 

começou a adotar o Triple DES, as variantes do DES e principalmente o AES  

(STALLINGS, 2008). 

Em 1999, o NIST - National Institute of Standards and Technology 

dos E.U.A., emitiu uma nova versão de seu padrão (NIST-FIPS 46-3), indicando que 

o DES só deveria ser usado para sistemas legados e que o triple DES, que 

basicamente envolve a repetição do algoritmo DES três vezes sobre o “ texto claro “, 

usando duas ou três chaves diferentes para produzir o “ texto cifrado “, fosse usado. 

Como os algoritmos básicos de criptografia e decriptografia são iguais para DES e 

triple DES, continua sendo importante entender a cifra DES (NIST-FIPS 46-3, 1999). 

3.2.1.1 - Criptografia DES 
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Figura 10: Representação do algoritmo de criptografia DES 
Fonte: Stallings (2008, p. 49) 

  
Pode-se observar o esquema geral para a criptografia DES (Figura 

10). Segundo Stallings (2008), assim como em qualquer esquema de criptografia, 

existem duas entradas na função de criptografia: o “texto claro” a ser codificado e a 

chave. Examinando o lado esquerdo da Figura 10, pode-se ver que o 

processamento do “texto claro” prossegue em três fases. Primeiro, o “texto claro” de 

64 bits passa por uma permutação inicial (IP), que reorganiza os bits para produzir a 

entrada permutada. Isso é seguido por uma fase consistindo em 16 rodadas da 

mesma função, que envolve funções de permutação e substituição. A saída da 

décima sexta e ultima rodada consiste em 64 bits que são uma função do “texto 

claro” de entrada e da chave.  As metades esquerda e direita da saída são trocadas 

para produzir a pré-saída. Finalmente, a pré-saída é passada por uma permutação 

(IP -1) que é o inverso da função de permutação inicial para produzir o “texto cifrado” 

de 64 bits. Com a exceção das permutações inicial e final o DES tem a estrutura 
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exata de uma cifra de Feistel.  A parte da direita da Figura 10 mostra o modo como a 

chave de 56 bits é usada. Inicialmente, a chave é passada por uma função de 

permutação. Depois, para cada uma das 16 rodadas, uma sub-chave (Ki) é 

produzida pela combinação de um deslocamento circular à esquerda e uma  

permutação. A função de permutação é a mesma para cada rodada, mas uma sub-

chave diferente é produzida, devido  aos deslocamentos repetidos dos bits da chave. 

O DES é essencialmente um algoritmo criptográfico simétrico 

cifrador de blocos de 64 bits e geralmente é utilizado para criptografia entre dois ou 

mais usuários de um único sistema. A utilização do DES em ambientes de vários 

usuários e com sistemas diferentes acarretará em dificuldades com relação à 

distribuição das chaves secretas. A solução para este tipo de ambiente seria um 

algoritmo de chave pública como o RSA (PUTTINI; SOUZA JR, 2009). 

 

3.2.1.2 - DES Triplo 

 

Dada a vulnerabilidade em potencial da chave do DES a um ataque por 

força bruta, esse algoritmo foi criado como uma evolução do DES. O DES Triplo é 

simplesmente o encadeamento de três aplicações sucessivas do DES sobre o 

mesmo bloco de dados de 64bits, com duas ou três chaves diferentes. Geralmente 

só são usadas duas chaves diferentes, no modo EDE, Encryption, Decryption, 

Encryption (cifrar, decifrar, cifrar), o que o torna compatível com sistemas legados 

usando o DES simples, caso seja usado a mesma chave nas três operações. 

Mesmo quando se usam três chaves diferentes de 56 bits, a complexidade do 

ataque não é 2 168 (3 x 56 = 168), mas sim de 2112 por causa do ataque de, meet in 

the middle, ataque de encontro no meio. Mas este ataque é pouco praticável porque 

é necessário armazenar dados na ordem dos 256 palavras de 64bits, para mais tem 

de se poder percorrer os dados armazenados num tempo curto (REBELO; GOMES, 

2005). 

 
 
 
 
3.2.2 - AES – Advanced Encryption Standard  

 
Segundo Tanenbaum (2003) o Advanced Encryption Standard 

(AES), ou Padrão de Criptografia Avançada, também conhecida por Rijndael, é a 
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cifra de bloco adotada atualmente como padrão de criptografia de uso civil pelo 
governo dos Estados Unidos da América, que surgiu quando o DES se aproximou 
do fim de sua vida útil. Mesmo com o DES Triplo, o National Institute of Standards 
and Technology (NIST), decidiu que o governo do E.U.A. precisava de um novo 
padrão criptográfico para uso não-confidencial, e em janeiro de 1997, pesquisadores 
do mundo inteiro foram convidados a submeter propostas para um novo padrão, a 
ser chamado AES, as regras do concurso eram: 

 
a) o algoritmo teria de ser uma cifra de bloco simétrica; 
b)  todo o projeto teria de ser público; 
c) deveriam ser admitidos tamanhos de chaves iguais a 128,   192 e 256 
bits; 
d) teriam de ser possíveis implementações de software e de hardware; 
e) o algoritmo teria de ser público ou licenciado em termos não- 
discriminatórios.  
 

Foram apresentadas 15 propostas e foram organizadas conferências 
públicas aonde os participantes eram encorajados ativamente a encontrar falhas em 
todas elas. Em agosto de 1998, o NIST selecionou cinco finalistas, baseado 
principalmente em seus requisitos de segurança, eficiência, simplicidade, 
flexibilidade e memória. Foram realizadas outras conferências e mais tentativas de 
encontrar falhas nos algoritmos. Na última conferência, houve uma votação sem 
compromisso (TANENBAUM, 2003). Os finalistas e suas pontuações foram:  

a) Rijndael (de Joan Daemen e Vincent Rijmen, 86 votos); 
b) Serpent (de Ross Anderson, Eli Biham e Lars Knudsen, 59 votos); 
c) Twofish (de uma equipe liderada por Bruce Schneier, 31 votos); 
d) RC6 (da RSA Laboratories, 23 votos); 
e) MARS (da IBM, 13 votos). (TANENBAUM, 2003, p. 789). 

 

Em outubro de 2000, o NIST anunciou que também votou no 
Rijndael. Em 2001 o Rijndael se tornou um padrão do Governo dos Estados Unidos 
da América publicado como Federal Information Processing Standard FIPS 197 
(NIST-FIPS 197, 2001).  

Segundo Ramos (2002) o algoritmo Rijndael foi escolhido pelo NIST 
por possuir as seguintes características (Quadro 05): 

 

Quadro 05: Vantagens e Desvantagens do algoritmo Rijndael 
VANTAGENS DESVANTAGENS 
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• utilizando uma chave de 128 bits, dispõe 
de uma velocidade média para 
criptação/decriptação de dados 
desenvolvendo a mesma performance 
em diferentes plataformas; 

• execução rápida da chave (a execução 
da chave do Rijndael foi a mais rápida 
entre todos os algoritmos candidatos ao 
AES); 

• é apropriado para ambientes com espaço 
reduzido de memória; 

• boa eficiência quando implementado em 
hardware; 

• performance consistente durante o 
processo de avaliação;  

• as funções de criptação e decriptação 
não são semelhantes, logo necessitam 
de um espaço adicional quando as duas 
funções são implementadas; 

• somente na criptação a computação das 
subchaves é realizada durante a 
operação (on-the-fly); 

• a utilização de chaves maiores diminui a 
performance de criptação/decriptação; 

 

 

Fonte: RAMOS (2002, p. 12) 
 

O algoritmo criptografico Rijndael é criação de dois doutores belgas, 
Joan Daemen (1965) e Vincent Rijmen (1970). Sob uma perspectiva matemática, o 
Rijndael se baseia na teoria de campo de Galois, o que proporciona ao algoritmo 
alto nível de segurança. A diferença entre o AES e o Rijndael é que este suporta 
tamanhos de chave e bloco variando entre 128, 160, 192, 224 e 256 bits. Ou seja, os 
dois possuem o mesmo funcionamento, sendo que o Rijndael pode utilizar uma 
variação maior de tamanhos de chave e bloco do que o AES que utiliza chaves de 
128, 192 e 256 bits e tamanho de blocos de 128 bits segundo determinação do 
National Institute of Standards and Technology dos E.U.A. (SOUZA; OLIVEIRA, 
2009). 

O Rijndael utiliza substituição e permutações, e também emprega 
várias rodadas. O número de rodadas depende do tamanho da chave e do tamanho 
do bloco, sendo 10 rodadas para chaves de 128 bits com blocos de 128 bits, 
passando para 14 rodadas no caso da  maior chave ou do maior bloco. No entanto, 
diferente do DES, todas as operações envolvem bytes inteiros, a fim de permitir 
implementações eficientes, tanto em hardware quanto em software (FERNANDES, 
2007). 

Observando a estrutura geral do AES para uma chave de 128 bits 
(Figura 11), aonde é realizado o processamento do bloco inteiro em paralelo durante 
cada rodada, usando substituições e difusão linear. A chave fornecida como entrada 
é expandida para um vetor de quarenta e quatro Words (palavras) de 32 bits, w[i] , 
quatro words (palavras) distintas de 128 bits servem como uma chave para cada 
rodada,w[0,3], w[4,7], w[36,39] e w [40,43]. São utilizados quatro estágios diferentes 
sendo um de permutação e três de substituição. Somente o estágio “Adição de 
Chave da Rodada” faz uso da chave, por isto a cifra começa e termina neste estágio. 
Para a criptografia e a decriptografia a cifra começa com um estágio “Adição de 
Chave da Rodada”, seguido por nove rodadas, sendo que cada uma inclui todos os 
quatro estágios, seguidos por uma décima rodada de três estágios (STALLINGS, 
2008). 
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Figura 11: Representação do algoritmo de criptografia AES 
Fonte: Stallings (2008, p. 96) 

 

3.3 - Ataque por força bruta 

 
Segundo Stallings (2008), um ataque por força bruta envolve a 

tentativa de cada chave possível até que seja obtida uma tradução inteligível de “ 
texto cifrado “ para “ texto claro ”.  Na média, metade de todas as chaves possíveis 
precisam ser experimentadas para se conseguir sucesso. Podemos observar o 
tempo envolvido para diversos espaços de chaves (Tabela 04). Os resultados são 
mostrados para quatro tamanhos de chave binária. O tamanho de chave de 56 bits é 
usado no algoritmo DES, e o tamanho de chave de 168 bits é usado para o Triple 
DES. O tamanho  de chave mínimo especificado para o AES é de 128 bits. Os 
resultados também são mostrados para os chamados códigos de substituição que 
utilizam uma chave de 26 caracteres. A ultima coluna da Tabela 5 considera os 
resultados para um sistema computacional dedicado de ultima geração que pode 
processar 1 milhão de chaves por microssegundo, aonde verificamos que o DES 
utilizando uma chave de 56 bits não pode ser considerado computacionalmente 
seguro atualmente porque o tempo de busca da chave por um ataque de força bruta 
é de apenas 10,01 horas. 
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Tabela 4 – Tempo Médio exigido para busca completa da chave 
TAMANHO DA 
CHAVE(BITS) 

NÚMERO DE 
CHAVES 

ALTERNATIVAS 

TEMPO NECESSÁRIO PARA 1 
DECRIPTOGRAFIA/ΜS 

TEMPO NECESSÁRIO 
PARA 106 

DECRIPTOGRAFIA/ΜS 
32  2 32  = 4,3 x 10 9  2 31 µs = 35,8 minutos 2,15 milissegundos 
56 2 56  = 7,2 x 10 16 2 55 µs = 1142 anos 10,01 horas 

128 2 128  = 3,4 x 10 38 2 127 µs = 5,4 x 10 24 anos 5,4 x 10 18 anos 
168 2 168 = 3,7 x 10 50 2 167 µs = 5,9 x 10 36 anos 5,9 x 10 30 anos 
26 

caracteres 
(permutação) 

26 ! = 4 x 10 26 2  x 10 26 µs = 6,4 x 10 12 anos 6,4 x 10 6 anos 

Fonte: Fonte: Stallings (2008, p. 21) 
 
Apesar da complexidade, o AES e o DES são uma cifra de bloco de 

substituição monoalfabética que utiliza caracteres de 128 bits para o AES e 
caracteres de 64 bits para o DES (TANENBAUM, 2003). 
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4 - SISTEMA DE TELEFONIA CELULAR GSM 
 

4.1 - O sistema de telefonia celular e o sistemas de rádio transmissão 

 

Segundo Santos (2003) os elementos básicos para demonstrar a 
diagramação de cobertura de um sistema de telefonia celular são a Central de 
Controle e Comutação (CCC) que controla as várias Estações Rádio Base (ERB) 
que tem a função de prover o sinal de rádio freqüência a uma determinada área de 
cobertura denominada de célula. A transferência da chamada em andamento entre 
as células quando se atravessa a fronteira de cobertura é denominada Handoff. O 
Roaming é o serviço que permite ao usuário o acesso ao sistema celular em área de 
cobertura de outra operadora (Figura 12).  
 

 
Figura 12: Diagrama básico de cobertura de um Sistema de Telefonia 

Celular 
Fonte: Santos (2003, p. 01) 

O que diferencia basicamente um sistema de telefonia celular de um 
sistema de rádio VHF do ponto de vista de cobertura de rádio frequência, e que 
neste temos somente a área de cobertura de uma célula proporcionada pela rádio 
transmissor (Figura 13).  
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Figura 13: Diagrama básico de cobertura de um Sistema de Rádio VHF 
Fonte: Santos (2003, p. 04). 
  

No sistema celular temos o sinal de rádio freqüência distribuído em 
várias células com dimensões reduzidas de abrangência, para garantir a oferta de 
canais de rádio para a comunicação dos usuários do sistema, visto que a 
canalização de rádio freqüência de uma célula é finita, portanto é necessário 
diminuir o raio de abrangência das células e aumentar a quantidade das mesmas 
por causa da elevada quantidade de usuários. Como os sistemas de rádio VHF 
atendem geralmente a um pequeno numero de usuários para uma finalidade 
específica, apenas uma célula com grande raio de abrangência é satisfatória para o 
atendimento da demanda dos usuários. 
 

4.2 - O sistema GSM 

 
O sistema Global System for Mobile Communication (GSM) é um 

sistema celular digital de segunda geração desenvolvido na Europa. As 

características que tornaram o padrão amplamente difundido foram as interfaces 

abertas e padronizadas, as quais permitem que as operadoras dos sistemas móveis 

celulares combinem componentes de diferentes fabricantes, tornando a  arquitetura 

muito flexível, aliado ao fato de que a identidade do usuário, alguns serviços 

oferecidos pelas operadoras e a sua agenda telefônica pessoal são gravados no 

SIM Card, permitindo que o usuário tenha vários aparelhos GSM, bastando inserir o 

SIM Card no aparelho que irá utilizar (LIMA JR, 2001). 

O sistema GSM é atualmente o padrão de telefonia celular mais 
utilizado em todo o mundo, com mais de três bilhões de usuários. Segunto a 
ANATEL (2009) em agosto de 2009, existiam no Brasil 164.539.017 aparelhos de 
telefonia celular, sendo 148.634.004 de tecnologia GSM, representando 90,33% dos 
acessos do mercado. No Brasil as freqüências utilizadas para o sistema GSM são 
1800 MHz e 900 MHz e para o sistema de 3º Geração (3G/WCDMA) são 2100 MHz 
e 850 MHz.  

 
4.2.1 A Arquitetura do sistema GSM 

 
A arquitetura da Rede GSM pode ser subdivida em três subsistemas 
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(Figura 14), os quais são chamados de Base Station Subsystem (BSS), Network and 

Switching Subsystem (NSS) e Operations and Maintenance System (OMS). O BSS é 

visto como o subsistema da Estação Rádio Base (BTS), o NSS é o subsistema de 

gerenciamento e comutação da rede, enquanto o OMS é o subsistema de suporte e 

operação (PIROTTI; ZUCCOLOTTO, 2009). 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
Figura 14: Arquitetura Básica do Sistema GSM 
Fonte: Pirotti; Zuccolotto (2009, p. 03) 

 O NSS é composto pela MSC, VLR, HLR e EIR. O Mobile Switching Center 
(MSC) também é chamado de Central de Comutação e Controle (CCC), é onde se 
executam as funções de comutação telefônicas e o gerenciamento de 
processamento de todo o sistema, o Visitor Location Register (VLR) contem a base 
de dados dos usuários visitantes, o Home Location Register (HLR) contem a base de 
dados dos usuários locais, o Authentication Center (AuC) é responsável pela  
autenticação e criptografia do sistema, o Equipment Identy Register (EIR) é onde 
são cadastrados os telefones furtados para terem seu uso impedido pelo sistema 
(FERRARI, 2005).  
 

O BSS é composto pelas BSC e a BTS. O Base Station Controller 
(BSC) controla e gerencia um grupo de BTS’s. A Base Transceiver Station (BTS) é a 
Estação Rádio Base transmissora e receptora de sinais de rádio freqüência para o 
telefone celular. A Mobile Station (MS) é o telefone celular que prove comunicação 
ao usuário por rádio freqüência e o Subscriber Identity Module (SIM Card) é um 
microcontrolador que armazena as informações do usuário para o sistema, sendo 
inserido no telefone celular (PIROTTI;ZUCCOLOTTO, 2009). Segundo Martins dos 
Santos (2002) o sistema GSM utiliza as seguintes premissas para garantir sigilo nas 
comunicações: 
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• Autenticação da identidade do assinante: o assinante tem que provar sua 
identidade ao sistema antes de qualquer transação ser feita; 
• Sigilo da identidade do usuário: toda vez que o usuário muda de área de 
localização, uma nova identidade temporária é calculada pelo HLR/VLR; 
• Sigilo dos dados de sinalização: o fluxo de dados de sinalização é cifrado 
e decifrado usando o algoritmo de ciframento A5 e a chave de sessão 
compartilhada; 
• Sigilo dos dados do usuário: da mesma forma que no fluxo de dados de 
sinalização, é realizado o ciframento e o deciframento utilizando o algoritmo 
A5 e a chave de sessão compartilhada; 
• Distribuição da chave de sessão: a chave de sessão é calculada pelo 
terminal móvel e pelo HLR/VLR utilizando o desafio-resposta, utilizando o 
algoritmo A8, sendo trocada a cada sessão. 
 

4.2.2 - Processo de autenticação e criptografia 
 
             Segundo Pinheiro Filho (2004) os protocolos de segurança do GSM, 
incluindo os utilizados para autenticação de usuário, são baseados em tecnologias 
criptográficas simétricas. Um dos pontos principais dos protocolos de segurança e 
que uma chave de autenticação de usuário, por ser armazenada no SIM Card e no 
AuC, nunca é transmitida pela rede. O AuC é responsável por gerar triples de 
valores Random Number(RAND), Signed Response (SRES), e chaves de sessão 
Ciphering Key (Kc) que são armazenados no HLR para garantir a criptografia de 
cada usuário, segue abaixo os elementos da triple: 
 

• RAND: é um número aleatório de 128 bits gerado pelo AuC; 
• SRES: é um número de 32 bits que resulta da aplicação do algoritmo A3 

tendo RAND como entrada; 
• Kc: é uma chave de sessão de 64 bits, usada para cifrar e decifrar os 

dados transmitidos entre o terminal e a estação base durante uma 
sessão de comunicação GSM. O Kc é gerado pelo terminal, pelo SIM, 
tendo como entrada o RAND e a chave de identificação original Ki para 
o algoritmo A8. (PINHEIRO FILHO, 2004, p. 62)   

 
 

Segundo Sverzut (2005) o SIM Card (Figura 15) é um 
microcontrolador que armazenas informações do usuário para acesso ao sistema 
GSM, como:    
 

• lnternational Mobile Subscriber Identity (IMSI): identidade internacional 
do assinante móvel;  

• Temporary Mobile Subscriber Identity (TMSI): identidade temporária do 
assinante móvel;  

• Location Area Identity (LAI): identidade da área de localização; 
• Subscriber Authentication Key (Ki): chave de autenticação do usuário ; 
• Mobile Station Integrated Services Digital Network (MSISDN): Rede 

Digital de Serviços Integrados da estação móvel. 
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Figura 15: Módulo de Identificação do Usuário (SIM Card) 
Fonte: Sercomtel (2009) 

 
 

O processamento para a tarifação das chamadas são realizados na 

Central de Controle e Comutação. Para ter acesso ao sistema GSM o usuário deve 

adquirir um cartão SIM Card da operadora desejada, o qual pode ser utilizado em 

qualquer celular GSM compatível com o sistema da operadora. 

 

4.2.3 - Ataques ao Sistema GSM  

 

Um ataque ao antigo sistema celular Advanced Mobile Phone 
System (AMPS) por meio da clonagem era relativamente fácil e muito utilizado pelos 
fraudadores, visto que no sistema AMPS a modulação era analógica e sem 
criptografia, porém um ataque a uma rede digital, como a GSM é inócuo e 
desencoraja o atacante. A clonagem de aparelhos, fazendo com que o proprietário 
da linha pague pelo uso indevido do clonador, era um grande problema no antigo 
sistema AMPS, porém o GSM que se utiliza de criptografia tem uma excelente 
proteção contra clonagem, sendo que a clonagem no sistema GSM é praticamente 
impossível, porém clonar um SIM Card não é considerado um problema. O problema 
está na autenticação, porque o algoritmo de criptografia COMP128 bloqueará as 
tentativas de acesso indevido (BRAGHETTO et. all 2003). 

O único modo de se interceptar o áudio da conversação num 
sistema GSM é por meio da interceptação judicial, prevista na legislação 
internacional, que é realizada diretamente na central de controle e comutação.  
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5 - A POLÍCIA MILITAR DO PARANÁ 
 

A Polícia Militar do Paraná foi criada em 10 de agosto de 1854, 
como Companhia da Força Policial, pelo presidente da nova Província, Zacarias de 
Góes e Vasconcelos que nomeou o capitão de 1ª Linha do Exército Imperial, 
Joaquim José Moreira Mendonça, para organizar a Corporação, composta por 67 
homens.  A Polícia Militar do Paraná cresceu junto com o Paraná, e evolui em 
conjunto com a sociedade, garantindo a paz e a proteção de vidas e bens a toda 
comunidade paranaense, sempre presente nos 399 municípios do Estado, atuando 
ostensiva e preventivamente, nas cidades, nas matas e estradas (IGOOSPEL, 
2009). 

Tem por função primordial o policiamento ostensivo e a preservação 
da ordem pública no Estado do Paraná. Ela é Força auxiliar e Reserva do Exército 
Brasileiro, e integra o Sistema de Segurança Pública e Defesa Social do Brasil. Seus 
integrantes são denominados Militares dos Estados, assim como os membros do 
Corpo de Bombeiros do Paraná (PMPR, 2009). 

 
5.1 - O 5º Batalhão de Policia Militar de Londrina 
 

O 5º Batalhão de Polícia Militar (5º BPM) foi criado em 11 de 
Setembro de 1967, na mesma data, que dividia o Estado do Paraná em Regiões 
Policiais Militares, e designava que:  A então 3ª Companhia do 2º BPM 
(Jacarezinho), passava a funcionar a título provisório como Sede do 5º Batalhão de 
Polícia Militar.  O 5º Batalhão de Polícia Militar de Londrina, foi instalado 
inicialmente, num prédio locado na Rua Visconde de Mauá, 161, no Jardim Shangri-
lá (PMPR, 2009). 

Segundo a PMPR (2009) atualmente o 5º Batalhão de Polícia Militar 
esta localizado na Rodovia Celso Garcia Cid Km 374 - Jardim Acapulco (Figura 16) e 
já formou mais de 40 turmas de Soldados, 3 turmas especiais e 2 turmas de Policiais 
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Militares Femininos. O 5º Batalhão de Policia Militar é subdividido em companhias 
sendo:  

 
• A Primeira Companhia de Polícia Militar (1ª Cia PM), também conhecida 
como Sub Área IV, atua na região Leste e Sul da cidade de Londrina, atendendo 
23 bairros. 
 A Segunda Companhia de Polícia Militar (2ª Cia PM), também conhecida 
como Subárea II, que atua na Região Norte da Cidade de Londrina, atendendo a 
14 bairros. 
• A Terceira Companhia de Polícia Militar (3ª Cia PM), que atende as cidades 
de Cambé, Ibiporã, Tamarana e todos os Distritos do Município de Londrina. 
• A Companhia de Rádio Patrulha também conhecida como Subárea I, que 
atua na região central da cidade de Londrina, atendendo 18 bairros. 
• A Companhia de Trânsito também conhecida como CIATRAN, que atende o 
policiamento de trânsito em toda cidade, efetuando policiamento a pé, de motos e 
de viaturas, assim como efetuando o atendimento de acidentes de trânsito. 
• O Pelotão de Comando e Serviços que é o responsável pelo serviço 
administrativo do 5º BPM. 
• O Pelotão de Choque e a Ronda Ostensiva de Natureza Especial (RONE)  
que  atuam em apoio das demais unidades operacionais no policiamento 
ostensivo motorizado  e constitui força de reação do comando, em condições de 
agir como tropa  de choque em situações específicas, tais como patrulhamento a 
pé e rádio patrulhamento com cães, operações  de busca de pessoas 
desaparecidas, busca e captura de marginais, detecção de tóxicos, policiamento 
montado em  atendimento às áreas de maior incidências  criminal. 

 
Segundo a PMPR (2009) os serviços internos do 5º Batalhão de 

Policia Militar de Londrina são subdivididos em seções sendo: 

• P1 – Seção de Pessoal 
• P2 – Informações 
• P3 – Assessoria de Planejamento Estratégico 
• P4 – Logística 
• P5 – Assessoria de Comunicação 
• CTI – Centro de Tecnologia da Informação 
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Figura 16: Comando do 5º Batalhão de Policia Militar de Londrina 
Fonte: Wanderley de Rezende Neiva 

 
5.2 A Rádio Escuta  

 

Segundo Campos (2009) a Rádio escuta é a realização da sintonia 
de emissoras de rádio com os mais variados objetivos, desde o entretenimento até a 
integração entre culturas, principalmente em sistemas comerciais de rádio de Ondas 
Curtas e de rádio amadores, que pelo seu modo de propagação pode ser ouvido em 
várias partes do mundo mesmo que o rádio receptor e o transmissor de rádio 
estejam em países distantes.  

Atualmente os sistemas de rádio transceptores analógicos sem 
criptografia da Polícia Militar utilizam a modulação aberta em Frequência Modulada 
(FM), idêntica a de uso civil e sem criptografia, o que torna simples a escuta por 
qualquer interessado que adquira um receptor de VHF (Very High Frequency) que 
seja capaz de sintonizar a frequência de uso da Polícia Militar. 

Como a legislação pertinente no Brasil não proíbe a aquisição de 

aparelhos de rádio escuta, como é conhecida no meio de telecomunicações, estes 

aparelhos são de fácil aquisição, o que facilita a profissionais de imprensa, a serviço 

de redes de rádios comerciais, ficarem ouvindo as frequências da Polícia Militar, no 

intuito de obter uma reportagem e ao perceberem uma rádio-ocorrência, deslocam-

se ao local da ocorrência, as vezes antecipadamente à guarnição policial-militar, 

devido à proximidade, trazendo transtornos ao serviço da polícia. 

Ainda, indivíduos em prática delituosa, utilizando aparelhos de rádio 
escuta, monitoram a movimentação das viaturas, utilizando-se deste artifício para 
obter êxito no intento de sua fuga. Adolescentes, fazendo uso de equipamentos 
clandestinos, ou até mesmo, estações registradas pela Agência Nacional de 
Telecomunicações (ANATEL), estas pertencentes a rádio amadores, interferem nas 
transmissões da polícia. Obviamente, são várias as situações similares às citadas, 
muitas das quais nem mesmo são documentadas e estudadas pormenorizadamente. 
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Figura 17 - Rádio Portátil YAESU modelo VX-3R  
Fonte: YAESU (2009) 

 

Pode-se verificar que existem processos de rádio escuta em ondas 

curtas e de rádio amadores utilizados para integração de culturas, mas também 

existem indivíduos que se utilizam da rádio escuta para fins ilícitos, principalmente 

no caso da rádio escuta policial em sistemas de Rádio VHF sem criptografia. Um 

exemplo de rádio portátil do fabricante YAESU modelo VX-3R (Figura 17; Anexo I) 

que pode ser adquirido com facilidade e utilizado indevidamente na rádio escuta 

policial.  

Segundo a YAESU (2009) o Rádio Portátil modelo VX-3R, é capaz 

de demodular o áudio em transmissão sem criptografia nas seguintes faixas de 

frequências:  

0.5-1.8 MHz (AM Broadcast)                    
1.8-30 MHz (SW Band – USA Version) 
30-76 MHz (50 MHz HAM) 
76-108 MHz (FM) 
108-137 MHz (Air Band) 
137-174 MHz (144 MHz HAM) 
174-222 MHz (VHF TV) 
222-420 MHz (ACT1) 
420-470 MHz (430 MHz HAM) 
470-800(729) MHz (UHF TV) 
(757-774) MHz (UHF TV) 
800-999 MHz (GEN2; USA Cellular Blocked) 
 

5.3 - O atual Sistema de Rádio Comunicação da Policia Militar de Londrina 
 

No Centro de Operações da Policia Militar de Londrina - COPOM, 
(Figuras 18, 19 e 20), que é subordinado ao Centro Integrado de Operações de 
Segurança Pública - CIOSP, os atendentes do serviço telefônico do 190 e os 
operadores do sistema de câmeras de monitoramento, repassam as informações 
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aos operadores do sistema de Rádio Comunicação que tem a função de enviar e 
receber informações das viaturas e dos policiais em campo.  

O sistema de Rádio Comunicação da Policia Militar de Londrina no 
COPOM é composto de rádios transceptores analógicos Motorola modelo PRO 5100 
(Figura 21; Anexo II) e o  ICOM modelo IC-F121 (Figura 22; Anexo III) operando na 
faixa de VHF em Frequência Modulada (FM), sem criptografia, e portanto permitem 
que seja realizada a rádio escuta. O rádio analógico Motorola PRO 5100 
(MOTOROLA PRO 5100, 2009), possui visor alfanumérico de 14 caracteres, 
capacidade de operação em 64 canais e potência máxima de 45 Watts. O rádio 
analógico ICOM modelo IC-F121 (ICOM IC-F121, 2009), possui visor alfanumérico 
de 8 caracteres, capacidade de operação em 128 canais e potência máxima de 50 
Watts.  

    Segundo Nascimento (2000), a razão para o uso da frequência 
modulada em VHF deve-se à maior largura de faixa disponível nas frequências 
elevadas. Existem diversas maneiras de se modular um sinal na faixa de VHF de 
acordo com a finalidade do transmissor, sendo possível a utilização de modulação 
analógica sem criptografia ou digital com criptografia.  

 
Figura 18: Edifício do Centro de Operações da Policia Militar - COPOM 
Fonte: Wanderley de Rezende Neiva 
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Figura 19: Monitores das Câmeras de Vídeo Vigilância do 5º BPM  
Fonte: Wanderley de Rezende Neiva 

 
          Figura 20: Controle das Câmeras de Vídeo Vigilância do 5º BPM   
            Fonte: Wanderley de Rezende Neiva 
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Figura 21: Rádio Analógico Motorola modelo PRO 5100 do 5º BPM  
Fonte: Wanderley de Rezende Neiva 
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Figura 22 – Rádio Analógico ICOM modelo IC-F121 do 5º BPM 
Fonte: Wanderley de Rezende Neiva 

 

5.4 Rádios transceptores digitais que se utilizam de criptografia. 
 
São apresentados dois modelos de rádios transceptores que se 

utilizam de criptografia e que poderiam ser adquiridos pela Secretária Estadual de 
Segurança Pública para garantir o sigilo necessário nas operações da Policia Militar 
de Londrina. 

Como estes rádios operam simultaneamente com o sistema Digital 
com criptografia e no Analógico sem criptografia, permitem que os rádios das 
viaturas e os rádios portáteis sejam substituídos de maneira gradativa. 

 
5.4.1- Rádio Digital Motorola ASTRO® XTL™ 2500 
 

Segundo o Catalogo da Motorola (Anexo IV), o Rádio ASTRO® 
XTL™ 2500 é um rádio que opera simultaneamente no modo digital e analógico na 
faixa de VHF (Figura 23). No modo Digital o rádio suporta os algoritmos de 
criptografia DES e AES e também os algoritmos proprietários da Motorola DVI-XL, 
DVP-XL, DES-XL e DES-OFB. Possui visor alfanumérico de 14 caracteres, 
capacidade de operação em 512 canais e potência máxima de 50 Watts 
(MOTOROLA XTL 2500, 2009).   

 

 
Figura 23: Rádio Digital Motorola modelo ASTRO® XTL™ 2500 
Fonte: Catalogo da Motorola  

 
5.4.1.1 Carregador de Chave Variável 3000 Plus da Motorola 
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FIGURA 24: CARREGADOR DE CHAVE VARIÁVEL 3000 PLUS DA 

MOTOROLA 

Fonte: Site da Motorola 
 
O Carregador de Chaves Variáveis (KVLs) é necessário para 

carregar chaves de criptografia nos sistemas de rádio da Motorola para garantir a 
segurança da linha ASTRO®. O KVL 3000 Plus permite o gerenciamento de chaves 
por um dispositivo portátil ativado por bateria com visor de cristal liquido e um menu 
intuitivo. O dispositivo (Figura 24) oferece dois níveis de proteção de senha: 
Supervisor e Operador. A proteção de senha aumenta a segurança do sistema 
limitando o acesso à funcionalidade de gerenciamento sensível de chaves 
(MOTOROLA KVL 3000, 2009). 
 

5.4.2 Rádio Digital ICOM IC-F1821D 
 

Segundo o Catalogo da fabricante ICOM (Anexo V), o rádio modelo 
IC-F1821D, opera simultaneamente no modo digital e analógico na faixa de VHF 
com potência máxima de 50 Watts (Figura 25). No modo digital o rádio suporta os 
algoritmos de criptografia: DES e AES. Possui visor alfanumérico configurável de 12 
ou 24 caracteres, capacidade de operação em 256 canais e potência máxima de 50 
Watts (ICOM IC-F1821D, 2009).   
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Figura 25: Rádio Digital ICOM modelo IC-F1821D 
Fonte: Catalogo da ICOM  
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CONCLUSÕES E RECOMENDAÇÕES 

 

   Verifica-se que desde a antiguidade o Estado se utiliza de criptografia 

para transmissão de informações confidenciais, e em agosto de 2009 mais de 148 

milhões de brasileiros utilizavam a comunicação pela telefonia celular Digital do 

sistema GSM com criptografia que garante ao usuário que a sua chamada telefônica 

não será interceptada por qualquer cidadão interessado via sistemas de rádio 

frequência, sendo possível somente a interceptação judicial prevista na legislação e 

realizada diretamente na central telefônica. 

Observa-se que ainda a Polícia Militar de Londrina se utiliza de 

rádios Analógicos sem criptografia, o que torna simples para qualquer cidadão 

interessado acompanhar todas as operações transmitidas via rádio e inclusive o 

crime organizado que possui recursos financeiros para aquisição de receptores em 

VHF para interceptação do sistema de rádio comunicação sem criptografia utilizado 

atualmente pela Polícia Militar.  

Por meio dessa proposição a Polícia Militar de Londrina poderia 

realizar a aquisição gradativa de sistemas de rádio comunicação Digital com 

criptografia, visto que os rádios suportam simultaneamente o modo Analógico sem 

criptografia e Digital com criptografia, o que permite a convivência dos dois sistemas 
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até substituição de todos os rádios Analógicos, aonde a Polícia Militar poderá 

realizar as suas ações com o devido sigilo e confidencialidade necessários numa 

captura e investigação, garantindo a eficiência na ação policial nas operações 

transmitidas pelo sistema Digital com criptografia. 
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Anexo I 

 
 
 

Rádio transceptor que tem capacidade de 
possibilitar a Rádio Escuta nos sistemas de 

Rádio Analógico da Policia Militar:  
Rádio Portátil YAESU modelo VX-3R 
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Anexo II 
 
 
 

Rádio transceptor Analógico sem Criptografia 
utilizado atualmente pela Policia Militar: 

Motorola PRO 5100 
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Anexo III 
 
 
 

Rádio transceptor Analógico sem Criptografia 
utilizado atualmente pela Policia Militar:  

ICOM IC-F121  
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Anexo IV 
 
 
 

Rádio transceptor com criptografia proposto 
para aquisição pela Policia Militar: 

Rádio Digital MOTOROLA ASTRO XTL 2500 
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Anexo V 
 
 
 

Rádio transceptor com criptografia proposto 
para aquisição pela Policia Militar:  

Rádio Digital ICOM IC-F1821D 

 
 

 

  

 
  


